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1.1. Introduccion

CSIRTAmericas’ es la red de Equipos de Respuesta ante Incidentes Cibernéticos (CSIRT?)
gubernamentales de los Estados Miembros de la Organizacion de los Estados Americanos
(OEA). Actua como el impulsor principal de la Seccidon de Ciberseguridad del Comité
Interamericano contra el Terrorismo (CICTE®) de la OEA en el fortalecimiento de las
capacidades de respuestas ante incidentes cibernéticos de la regién, promoviendo la
cooperaciony elintercambio efectivo de informacion entre los CSIRTs de la region, facilitando
respuestas mas rapidas y coordinadas frente a los incidentes cibernéticos.

La Red CSIRTAmericas destaca la necesidad de implementar acciones coordinadas en la
respuesta a incidentes de ciberseguridad en la regién de las Américas, con el objetivo de
mejorar la capacidad de reaccion de los CSIRTs y minimizar el impacto de las amenazas que
trascienden fronterasy sectores. En este sentido, los CSIRTs desempefan un rol fundamental
en la gestién e intercambio de informacion sobre de amenazas cibernéticas, encargandose
de recibir, analizar y recopilar informacion clave.

Sin embargo, los CSIRTs enfrentan importantes desafios para el intercambio de informacion
sobre ciberseguridad, tales como: la falta de homogenizacion en la categorizacion y formatos
de incidentes; la duplicidad de informacién recibida de diversas fuentes de datos; el manejo
de grandes volumenes de informacion; asi como la ausencia de procedimientos efectivos en
elintercambio de conocimiento. Frente a estos retos, fortalecer la cooperacion y fomentar el
intercambio de informacidn sobre amenazas cibernéticas se ha convertido en una prioridad
estratégica. Para lograrlo, es fundamental la implementacién de sistemas que faciliten la
comunicacion, particularmente para los equipos de seguridad que enfrentan recursos
humanos limitados y restricciones financieras.

En este contexto, MISP* (Malware Information Sharing Platform & Threat Sharing) puede ser
considerada como una herramienta clave para la region, por ser un proyecto que facilita el
intercambio estructurado, seguro y automatizado de indicadores de ciberseguridad y de
informacioén sobre amenazas. Este proyecto cofinanciado por CSIRT.lu y la Unién Europea es
de cédigo abierto, lo que asegura su uso a lo largo del tiempo sin necesidad de grandes
inversiones de recursos, ademas de ser una herramienta empleada a nivel global, que ha

' Iniciativa de la OEA que fortalece la cooperacién entre CSIRTs gubernamentales en América, promoviendo el
intercambio de informacidn sobre ciberseguridad. Mas informacidn: https://csirtamericas.org/

2 Equipo encargado de gestionar y responder a incidentes de seguridad cibernética en una organizacion, sector
o pais.

3 Organo de la OEA que coordina esfuerzos contra el terrorismo, incluyendo la ciberseguridad, a través de
iniciativas y cooperacion entre Estados Miembros.

4 Malware Information Sharing Platform, una plataforma de cédigo abierto para compartir informacion sobre
amenazas de ciberseguridad. Mas informacion: https://www.misp-project.org
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demostrado su efectividad al ser utilizadas por diversas comunidades operativas
multisectoriales, como las comunidades MISP de CSIRTAmericas, FIRST®, OTAN, CIRCL® y
multiples X-ISACs.

A pesar de que esta herramienta es altamente conocida en la region, existen limitaciones
para su implementacion, como la dificultad para comprender la documentacion oficial, el
desconocimiento de sus capacidades y caracteristicas clave, la incertidumbre sobre cémo
configurarla de manera adecuaday la complejidad en su instalacion. Ante estos desafios, el
equipo de CSIRTAmericas del CICTE de la OEA han desarrollado y puesto a disposicion del
publico una serie de manuales practicos, que se describen en las secciones posteriores.

1.2. Organizacion de este documento

Este documento esta estructurado en varios apartados técnicos que cubren desde la
instalacién y configuracion inicial de MISP hasta su mantenimiento, endurecimiento de
seguridad y gestidon de usuarios y eventos. Ademas, se incluyen secciones dedicadas a la
personalizacion de la instancia y la conexidon con otras instancias de MISP.

Instalacién Basica de MISP.

Configuracion Inicial, Personalizacion de la Instancia MISP y Gestidon de Taxonomias.
Creacion de Eventos en MISP.

Gestion de Usuarios y Organizaciones.

Conexion a Instancias de MISP.

Hardening Basico del Servidor MISP.

AR O o e

1.3. Consideraciones para el manual

Este manual se desarrolld utilizando un entorno especifico con las siguientes
configuraciones técnicas:

e Sistema Operativo: Ubuntu 24.04 LTS.
e Versionde MISP: 2.5
e Entorno de instalacion: Incluye configuraciones locales y de Docker, con conexién a
internet habilitada para la descarga de dependencias y la comunicacién
interorganizacional.
Es importante tener en cuenta que las capturas de pantalla, comandos y procedimientos
descritos corresponden a las versiones y configuraciones disponibles al momento de la

5 Foro internacional que agrupa a equipos de respuesta a incidentes de seguridad (CSIRTs) para fomentar la
cooperacidny el intercambio de mejores practicas. Mas informacion: https://www.first.org.

8 Centro nacional de respuesta a incidentes de Luxemburgo, reconocido por su desarrollo y soporte a
herramientas de seguridad como MISP. Mas informacidn: https://www.circl.lu.
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elaboracion de este manual. En caso de utilizar una versién mas reciente o antigua, algunos
detalles podrian variar.

1.4. Consideraciones para Entornos de Produccion

Antes de implementar estas guias en un entorno de produccion, es imprescindible validar los
requisitos técnicos con el area de Tl de su organizacion. Esto incluye:

e Compatibilidad: Verificar que el sistema operativo, las dependencias y las versiones
de software sean compatibles con los sistemas existentes.

e Espacio y Recursos: Confirmar que los recursos de hardware (CPU, RAM,
almacenamiento) sean adecuados para el uso planificado.

e Versiones Actuales: Consultar la documentacion oficial de MISP para asegurarse de
que las configuraciones sean compatibles con las versiones actuales.
Nota:

El manual esta disponible para consulta y descarga a través del sitio web oficial de
CSIRTAmericas https://csirtamericas.org/es/resources.
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2.1. Introduccion

En esta seccién, presentamos conceptos clave que ayudaran a los usuarios a comprender
los fundamentos y beneficios de MISP, asi como los términos que se utilizaran a lo largo de
este manual. Familiarizarse con estos términos facilitara la navegaciony el entendimiento del
contenido presentado.

2.1.1. Indicadores de compromiso (I0Cs)

Los indicadores de compromiso son datos técnicos que evidencian actividades
maliciosas o anomalias dentro de un sistema. Estos pueden incluir direcciones IP
sospechosas, hashes de archivos maliciosos, dominios utilizados para ataques, o
cualquier artefacto digital relacionado con una amenaza. En MISP, los IOCs se estructuran
de manera uniforme y se comparten entre las organizaciones, facilitando su analisis,
correlacidon y uso para fortalecer las estrategias de defensa contra ataques dirigidos.

Ejemplos:

e Direcciones IP maliciosas.
e Hashes de archivos infectados.
e URLs de phishing.

2.1.2. Inteligencia de Amenazas

La inteligencia de amenazas es informacién procesada que permite identificar, analizary
responder a las amenazas cibernéticas de manera efectiva. Incluye datos especificos
sobre los actores maliciosos, sus tacticas, técnicas y procedimientos (TTPs’), asi como
los objetivos de los ataques. Este conocimiento ayuda a anticiparse a posibles riesgos,
mejorar sus defensas y tomar decisiones informadas para prevenir o mitigar incidentes de
seguridad.

2.1.3. Plataforma de Inteligencia de Amenazas

Una plataforma de inteligencia de amenazas es una herramienta disefiada para recopilar,
organizar y compartir informacion sobre amenazas cibernéticas. MISP actua como un
repositorio centralizado que permite almacenar datos relacionados con amenazas de
manera estructurada, lo que facilita la colaboraciény el intercambio de informacion entre
organizaciones. Esta plataforma no solo optimiza la deteccion y respuesta ante
incidentes, sino que también fomenta la construccidon de una red de conocimiento

’Tacticas, Técnicasy Procedimientos (TTPs) son los métodos utilizados por actores maliciosos para llevar a cabo
ataques cibernéticos
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colectivo, mejorando la capacidad de las organizaciones para enfrentar desafios de
seguridad comunes.

2.2. ¢(Quées MISP?

Malware Information Sharing Platform (MISP, por sus siglas en inglés) es un software de
coédigo abierto y gratuito disefiado para facilitar el intercambio, almacenamiento y analisis de
informacidén sobre inteligencia de amenazas. Esta plataforma permite a las organizaciones
compartir datos estructurados relacionados con amenazas cibernéticas, incluidos los
indicadores de compromiso (loCs), informacion sobre actores maliciosos, vulnerabilidades
y eventos de seguridad.

Figura 1. Intercambio de Informacién en MISP

N

MISP

L
AN MISP s

o)
MISP

hraat Tharing

Nota: Diagrama que ilustra el proceso de intercambio de informacién en MISP.
Tomado de MISP Open Source Threat Intelligence Platform & Open Standards For
Threat Information Sharing (https://www.misp-project.org).

2.3. ¢Porqué MISP?

MISP es una plataforma fundamental para gestionary compartir inteligencia sobre amenazas
cibernéticas. Su estructura organizada y su enfoque colaborativo ofrecen multiples
beneficios, convirtiéndolo en una herramienta clave en la defensa contra las ciberamenazas.
Es especialmente util para equipos de Respuesta a Incidentes de Seguridad Informatica
(CSIRTs), Centros de Operaciones de Seguridad (SOC), unidades de ciberseguridad de
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organizaciones publicas y privadas, y otras entidades que necesiten recolectar, analizar y

@OEACCTE &

compartir informacién de amenazas. Mas adelante, se detallaran los tipos especificos de

usuarios que pueden aprovechar MISP.

Figura 2. Visualizacién de Atributos Compartidos en MISP.

2020-12-05 Object name: covid19-csse-daily-report {3
References: 0
2020-12-05 Other country-region: Mexico
text
2020-12-05 2020-12-05 Object name: covid19-csse-daily-report 2
References: 0
2020-12-05 2020-12-05 Other country-region: Bolivia
text
2020-12-05 )
o010 2020-12-05 Object name: covid19-csse-daily-report I3
References: 0
2020-12-05 TTh
Gl 2020-12-05 Other country-region: China
text
2020-12-05
20201205 | 5450.12-05 Other update: 2020-12-05T05:27:36.000000
O datetime
Sl 2020-12-05 Other confirmed: 93348
counter
L9 2-
g 2020-12-05 Other death: 4746
a counter
2020-12-05 Other recovered: 87204
counter
2020-12-05 Other active: 1398
counter
)

Nota: Captura de pantalla realizada en la plataforma de MISP,
mostrando un ejemplo de atributos y eventos compartidos.

Algunas de sus caracteristicas mas relevantes incluyen:

Codigo abierto y gratuito: Al ser un software de cddigo abierto, MISP no implica
costos de licencia, lo que lo hace accesible para organizaciones de cualquier tamano.
Este modelo también fomenta la innovacién, ya que una comunidad activa contribuye
continuamente al desarrollo y mejora de la plataforma.

Colaboracion comunitaria: La comunidad de usuarios de MISP facilita el acceso a
loCs generados por otros. Estos indicadores ayudan a detectar, prevenir y mitigar
incidentes de seguridad antes de que ocurran, mejorando la preparacion y la
respuesta ante amenazas.

Flexibilidad en su aplicacion: MISP puede ser utilizado para estructurar y compartir
cualquier tipo de datos relevantes, como informacién sobre fraude financiero,

17

Manual MISP

CSIRTAmericas
Network



@OEACCTE 3| onmamerioas
Fundamentos y Usos de MISP

campanas de desinformacion, etc., adaptandose a las necesidades especificas de
cada organizacion.

e Estructura consistente y eficiente: Su modelo de datos organizado permite buscar,
analizary correlacionar eventos de manera eficiente. Esto mejora la capacidad de las
organizaciones para identificar patrones de ataque y conectar eventos aparentemente
aislados, fortaleciendo su postura de ciberseguridad.

¢ Interoperabilidad entre organizaciones: MISP promueve el intercambio seguro de
informacién entre diferentes sectores, como gobiernos, instituciones financieras,
empresas de telecomunicaciones y servicios publicos. Esto fortalece la colaboracién
interorganizacional frente a amenazas comunes.

e Reduccion del tiempo de respuesta: Al contar con datos procesables y
contextualizados, las organizaciones pueden reaccionar mas rapidamente ante
incidentes, minimizando su impacto y mejorando la eficiencia de sus equipos de
seguridad.

e Adaptacion al panorama de amenazas: En un entorno cibernético en constante
evolucion, MISP permite que las organizaciones se mantengan actualizadas sobre
nuevas tacticas, técnicasy procedimientos (TTPs) de los atacantes, lo que refuerza su
capacidad para anticiparse y adaptarse a las amenazas emergentes.

2.4. ¢(Aquiénvadirigido MISP?

Existen muchos diferentes tipos de usuarios de plataformas de intercambio de informacioén
como MISP:

e Analistas de Malware: Comparten indicadores de compromiso (loCs) con sus
colegas para fortalecer los analisis y las defensas.

e Analistas de Seguridad: Buscan, validan y utilizan indicadores en operaciones de
seguridad.

e Analistas de Inteligencia: Recopilan informaciéon detallada sobre grupos de
adversarios y sus tacticas.

e Fuerzas de Seguridad: Utilizan indicadores para apoyar investigaciones y casos de
analisis forense digital (DFIR).

e Equipos de Analisis de Riesgos: Evaluan nuevas amenazas, probabilidades de
ocurrencia e impactos potenciales.

e Analistas de Fraude: Comparten y utilizan indicadores financieros para detectar y
prevenir fraudes.

e Equipos de Respuesta a Incidentes (CSIRTs): Comparten informacién sobre
incidentes y amenazas para coordinar respuestas efectivas.
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e Equipos de Ciberseguridad: Colaboran en la identificaciény mitigacion de amenazas
y vulnerabilidades.

e Organizaciones Gubernamentales: Fortalecen la seguridad nacional compartiendo
inteligencia de amenazas entre agencias.

e Empresas Privadas: Proporcionan y consumen inteligencia de amenazas para
proteger sus activos y operaciones criticas.

2.5. Beneficios de Compartir Informacion de Inteligencia de
Amenazas

Elintercambio de inteligencia de amenazas a través de MISP aporta multiples ventajas:

e Colaboracion Eficiente: Por ejemplo, la comunidad de CSIRTAmericas utiliza MISP
para intercambiar loCs como direcciones IP maliciosas, dominios comprometidos,
URL sospechosas, direcciones de correo que propagan contenido dafiino entre sus
CSIRTs miembros.

e Automatizacion: Facilita la integraciéon de datos con herramientas de ciberseguridad
para automatizar aspectos clave de las defensas, reduciendo el esfuerzo manual. Por
ejemplo, al conectarse con plataformas como RTIR, o soluciones de SOARS, los l1oC
compartidos en MISP pueden transformarse en alertas automaticas o aplicarse en
sistemas como firewalls e IDS°®.

e Analisis Avanzado: Proporciona un repositorio centralizado para registrar, organizary
analizar amenazas, agilizando la respuesta ante nuevos incidentes. Por ejemplo, se
puede correlacionar varios eventos y descubre un patrén que apunta a un ataque
coordinado, permitiendo ajustar las defensas de manera mas estratégica.

e Reduccion de Riesgos: Al compartir inteligencia, las organizaciones pueden
anticiparse a posibles ataques y minimizar su impacto. Un ejemplo claro es cuando
una organizacion detecta un atague de ransomware y publica rapidamente los
indicadores de compromiso en la plataforma. Esta informacién es utilizada por otras
organizaciones que actualizan sus sistemas a tiempo para bloquear la amenaza antes
de que pueda afectarlas.

2.6. Casos Practicos de MISP

8 Security Orchestration, Automation, and Response (SOAR) es una tecnologia que permite automatizar
procesos de respuesta a incidentes de ciberseguridad.

9 Un Sistema de Deteccidn de Intrusos (IDS) es una herramienta de ciberseguridad que monitorea la actividad
de red en busca de posibles amenazas o anomalias.
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A continuacién, unos ejemplos de como se utiliza la herramienta:

2.6.1. Red Nacionalde SOC"

La Red Nacional de SOC (RNS) de Espafa es una iniciativa del CCN-CERT que integra a
todos los Centros de Operaciones de Seguridad (SOC) del pais, tanto publicos como
privados. Su objetivo principal es mejorar la proteccién de sus miembros mediante el
intercambio rapido y eficiente de informacion sobre Indicadores de Ataques (I0OA) como
los Indicadores de Compromiso (IOC), facilitando la deteccién y mitigacion de
actividades maliciosas en tiempo real.

¢C6émo comparten la informacion?

La RNS utiliza una infraestructura tecnolégica que incluye instancias de MISP (Malware
Information Sharing Platform) para el intercambio de informacion. Existen dos tipos de
instancias:

e MISP Intermedio o de Ingesta de datos: Recibe todas las contribuciones de las
entidades integrantes de la RNS.

e MISP Final o de Difusion: Difunde la informacidon de la RNS, una vez ha sido
valoraday procesada.

¢Qué informacion comparte?

e Direcciones IP de atacantes (o supuestos atacantes).

e Dominios de sitios comprometidos (o supuestamente comprometidos).

e URL especificas con contenido dafino.

e Firmas o Hashes de ficheros con contenido dafino.

e Direcciones de correo propagadoras de contenido dafino.

o Reglas de deteccion de amenazas, por comportamiento de red (reglas SNORT™),
por contenido dafiino (reglas YARA™).

e Cabeceras especificas de navegacion, como "user-agent" y otros.

2.6.2. MISP del CSIRT-CL™

El CSIRT de Gobierno de Chile ha implementado una instancia de MISP (Malware
Information Sharing Platform) para facilitar el intercambio de informacién sobre
ciberamenazas entre diversas organizaciones, tanto publicas como privadas.

' Red Nacional de SOC. https://rns.ccn-cert.cni.es/

" Snort. https://www.snort.org/

2YARA. Welcome to YARA's documentation! — yara 4.5.0 documentation

13 CSIRT-CL. https://csirt.gob.cl/servicios/intercambio-de-indicadores-de-compromiso/
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¢Como comparten la informacion?
El CSIRT ofrece dos métodos para acceder a esta informacién:

e Conexidén directa entre servidores MISP: Las organizaciones con su propia
instancia de MISP pueden sincronizarse con la del CSIRT, permitiendo un
intercambio bidireccional de informacion en tiempo real.

e APl REST autenticada: Para aquellas organizaciones que no disponen de un
servidor MISP, el CSIRT ha desarrollado una APl que permite acceder a los
indicadores de compromiso de manera seguray estructurada.

2.6.3. CSIRTAmericas™

El MISP Regional de CSIRTAmericas se ha consolidado como una herramienta clave
para el intercambio de informacién sobre amenazas cibernéticas entre los CSIRT/CERT
(Equipos de Respuesta a Incidentes de Seguridad Cibernética) de América Latina y el
Caribe que integran la comunidad de la red CSIRTAmericas. Desde su lanzamiento en
2018, el MISP Regional ha ampliado significativamente su alcance, conectando en la
actualidad a 22 CSIRTs de 14 Estados Miembros de la OEA.

Este sistema funciona como un canal de alerta temprana entre paises, combinando datos
generados por la comunidad con inteligencia de proveedores externos para mejorar la
comprension de las amenazas emergentes. A través del intercambio de indicadores de
compromiso (I0OC), patrones de ataque y otros datos criticos, el MISP apoya la prevencion,
deteccion y mitigacion de incidentes de ciberseguridad. Ademas, incluye una taxonomia
propia que permite estandarizar los eventos registrados en la plataforma.

ELMISP Regional no solo ha facilitado el intercambio de informacién en la regién, sino que
también ha fortalecido la colaboracién entre los paises, mejorando significativamente su
capacidad de respuesta conjunta frente a las amenazas cibernéticas.

4 CSIRTAmericas. https://csirtamericas.org/es
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3.1. Dimensionamiento y preparacion del servidor para la
instalacion de MISP

MISP puede instalarse en sistemas operativos GNU/Linux, incluyendo distribuciones como
CentOS, Debian, Ubuntu, entre otros. Para obtener una lista completa de sistemas
compatibles, puedes consultar la documentacion oficial aqui.

La configuracion de hardware recomendada para MISP depende del tipo de implementacion
y uso esperado. A continuacidon, se presentan algunos ejemplos de configuraciones
recomendadas:

e Parapequefias comunidades de uso compartido o MISP de punto final:
o 16 GB de memoria RAM.
o 2vCPU.
o 80 GB de espacioen HDD.
e Instancias de entrenamiento o experimentacion:
o 2 GBde memoria RAM.
o 1vCPU.

Es importante tener en cuenta que los requisitos de hardware pueden variar en funcién de
varios factores, como el nivel de correlacion de datos, la cantidad de eventos y archivos
adjuntos, los feeds de informacién, el nimero de usuarios simultdneos y el tiempo de
retencién de la informacion en el servidor.

Para una estimacién maés precisa de los recursos necesarios segun el tipo de
implementacion, puedes utilizar la herramienta de dimensionamiento de MISP, disponible en
el siguiente enlace: MISP Sizer.

Esta herramienta proporciona una guia personalizada segun las caracteristicas y
necesidades de tu organizacion.

Nota:

MISP ha evolucionado en sus requisitos de PHP a lo largo del tiempo. Inicialmente,
las versiones anteriores a la 2.4.135 utilizaban PHP 7.2. A partir de la version
2.4.135, lanzada en diciembre de 2020, se recomendé actualizar a PHP 7.4 para
mejorar el rendimiento y la seguridad. Sin embargo, con el lanzamiento de MISP
2.5.0, se requiere PHP 8.1 o superior para aprovechar las nuevas caracteristicas y
mejoras de la plataforma. Es importante destacar que PHP 7.4 alcanzo6 su fin de vida
utilen noviembre de 2022, por lo que se recomienda actualizar a PHP 8.1 o versiones
mas recientes para mantener la compatibilidad y seguridad de MISP. Mas
informacién aqui.
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3.2. Instalacion de MISP

En esta seccion, se describen dos métodos para instalar MISP: mediante el instalador oficial
y utilizando Docker. Ambos métodos ofrecen diferentes ventajas segun las necesidades y el
entorno de despliegue.

3.2.1. Instalacion en Sistema Operativo Linux

e Descarga e instalacion delinstalador

Este manual utiliza Ubuntu 24.04 como sistema operativo e instalara la versiéon 2.5 de
MISP. Para comenzar con la instalacion, abre el terminal y descarga el script de
instalacion ejecutando el siguiente comando:

$ wget --no-cache -0 /tmp/INSTALL.sh \

https://raw.githubusercontent.com/MISP/MISP/2.5/INSTALL/INSTALL.ubuntu2404.sh

Nota:

Si desea descargar MISP 2.4 debera ejecutar el siguiente comando:

wget --no-cache -0 /tmp/INSTALL.sh \
https://raw.githubusercontent.com/MISP/MISP/2.4/INSTALL/INSTALL.sh

e Ejecutar elinstalador

Inicia la instalacion ejecutando el script descargado como administrador:

sudo bash /tmp/INSTALL.sh -c

Resultado:

Figura 3. Proceso de Instalacion de MISP en Linux.

Ingesting JSON structures
JSON structures ingestion successfully completed.
Apache restart successfully completed.
Settings configured.

Finalising MISP setup...

Settings saved to /var/log/misp_settings.txt

You can now access your MISP instance at https://misp.local
The default admin credentials are:

Username: admin@admin.test
Password: OLXvzuuv40Lue2MUWWUUMFss6NNRs28F
MISP setup complete. Thank you, and have a very safe, and productive day.

3
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Nota: Captura de pantalla del resultado del script de instalacion de
MISP en un entorno Linux.

El proceso instalara tanto el nicleo de MISP como sus mdédulos. Esto puede llevar
entre 15y 20 minutos, dependiendo del sistema y la conexidn a Internet. Durante la
instalacién, el script resolvera automaticamente las dependencias necesarias, y al
finalizar, se mostrara un mensaje de instalacion exitosa.

3.3. Docker en MISP

Docker es una herramienta que permite empaquetar aplicaciones y sus dependencias en
contenedores, facilitando su despliegue y asegurando consistencia en diversos entornos.
Para MISP, existen imagenes de Docker que simplifican su instalaciony gestion. Puede revisar
los contenedores sugeridos por MISP en el siguiente enlace. Para esta guia, utilizaremos el

siguiente contenedor Docker disponible en GitHub.

Es importante destacar que esta guia asume que Docker ya esta instalado en el servidor
donde se desplegara MISP. Ademas, se requiere git para clonar el repositorio con los archivos
necesarios para la instalacion.

La documentacién proporcionada en el repositorio ofrece instrucciones detalladas para
configurar y ejecutar MISP en un entorno Docker, asegurando una implementacion eficiente
y segura.

e Clonar elrepositorio oficial de MISP para Docker:
Descargue el repositorio oficial que contiene las configuraciones necesarias para
desplegar MISP en un entorno Docker:

git clone https://github.com/MISP/misp-docker.git

e Acceder al directorio del repositorio clonado:
Ingrese al directorio recién clonado:

cd misp-docker

e Copiary editar el archivo de configuracion de entorno:
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Copie el archivo de plantilla .envy editelo en un editor de textos como nano o vim para
personalizar las variables de entorno segun sus necesidades. En este ejemplo
utilizaremos nano:

cp template.env .env

nano .env

En este archivo, ajuste parametros como MISP_BASEURL, MYSQL_PASSWORD, entre
otros, para adaptarlos a su entorno especifico.

Nota:

Para obtener una lista completa de las variables disponibles y su descripcién,
consulte el archivo README del repositorio oficial en GitHub. Este documento
proporciona informacion detallada sobre como configurar correctamente cada
variable.

e Construiry desplegar los contenedores de Docker:

Ejecute los siguientes comandos para construir las imagenes de Docker y desplegar
los contenedores en segundo plano.

docker-compose build

docker-compose upn -d

Estos comandos iniciaran los servicios necesarios para que MISP funcione correctamente.

Este método es especialmente util para entornos en la nube o infraestructuras con
necesidades de escalabilidad y administracion agil.

3.4. Iniciar Sesion

Si la instalacidén en el sistema operativo o mediante Docker se ha completado exitosamente,
abre un navegador e ingresa la IP o el dominio asignado al servidor MISP, por defecto esta es
https://misp.local. Esto te llevara a la pantalla de inicio de sesion de la plataforma. Para el
primer acceso, utiliza las credenciales brindadas al finalizar la instalacion:

e Email: admin@admin.test
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o Password: XXXXXXXXXXXXXXXXXXXXXX (Esta contrasefia es aleatoria y se brinda al
finalizar la instalacién en la versién 2.5).

También puede encontrar las credenciales de acceso y otros datos importantes en el archivo
“misp_settings.txt”. Para verlo directamente en la terminal, utilice el siguiente comando:

cat /var/log/misp settings.txt

Figura 4. Pantalla de inicio de sesion en MISP.

Initial Install, please configure

L,
MISP

Threat Sharing

Login

Email Password

Nota: Captura de pantalla tomada en la plataforma de MISP, mostrando la
interfaz de inicio de sesién.

Una vez que hayas ingresado, se te redirigira a la interfaz principal de MISP, desde donde
podrds comenzar a personalizar la plataformay gestionar el acceso para otros usuarios.

3.5. Errores comunes en lainstalacion

Durante lainstalacién de MISP, es posible que surjan errores. A continuacion, se detallacoémo
identificar y resolver algunos de los problemas mas comunes.
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3.5.1. Revision de registros de errores con el instalador oficial de MISP

Si se presentan problemas durante la instalacion oficial, le sugerimos revisar los registros
de errores (logs), los cuales se encuentran en la siguiente ruta:

/var/www/MISP/app/tmp/logs

e Errores de permisos

Si encuentras errores relacionados con permisos, es probable que necesites ejecutar
los comandos con un usuario que tenga mayores privilegios, como el usuario root.
Para elevar temporalmente los privilegios, utiliza:

sudo su

e Errores de permisos en la base de datos

Si encuentras errores relacionados con permisos, es probable que necesites ejecutar
los comandos con un usuario que tenga mayores privilegios, como el usuario root.
Para elevar temporalmente los privilegios, utiliza:

Database connection “Mysql” is missing, or could not be
created. SQLSTATE [HY@0O] Access denied for user
‘misp’@’localhost’ (using password: YES)

o Verificar el archivo de configuracion de la base de datos

Para revisar el archivo de configuracion de la base de datos (database.php), utiliza
el siguiente comando:

cat /var/www/MISP/app/Config/database.php

o Acceder a MySQL"

El siguiente comando debera realizarlo con un usuario que tenga permisos de
administrador.

15 Sistema de gestion de bases de datos relacional de cédigo abierto ampliamente utilizado en aplicaciones
web y empresariales. Mas informacion: https://www.mysgl.com
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sudo mysql -u root

o Creary ajustar permisos del usuario “misp” en la base de datos

Una vez dentro de MySQL, puedes crear o actualizar el usuario “misp” y asignarle
una nueva contrasefa reemplazando ‘contrasena’ con la que desees utilizar:

ALTER USER 'misp'@'localhost' IDENTIFIED BY 'contrasena’;

A continuacion, otorga todos los privilegios necesarios para MISP:

GRANT ALL PRIVILEGES ON misp.* TO 'misp'@'localhost’;

Luego, recarga los privilegios para que los cambios tengan efecto:

FLUSH PRIVILEGES;

Cuando hayas terminado, sal de MySQL con:

exit;

Resultado
Figura 5. Configuracion de Permisos en MariaDB para MISP.

MariaDB [(none)]> ALTER USER 'misp'@'localhost' IDENTIFIED BY il N’ ;
Query 0K, 0 rows affected (0.003 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON misp.* TO 'misp'@'localhost’;
Query OK, 0 rows affected (0.003 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0.001 sec)

MariaDB [(none)]> exit;
B

Nota: Captura tomada durante la configuracion de permisos en
MariaDB.

o Actualizar la contrasefia en el archivo de configuracion

Después de modificar la contrasena en MySQL, asegurate de actualizarla en el
archivo database.php. Para ello, abre el archivo con un editor de texto, como
nano:
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nano /var/www/MISP/app/Config/database.php;

Cambia la contrasefna en el archivo para que coincida con la nueva configurada en
MySQL. Guarda los cambios presionando Ctrl + X, luego confirma conYy
presiona Enter.

cat /var/www/MISP/app/Config/database.php

Resultado:

Figura 6. Configuracion del Archivo database.php en MISP.

root@misp?: /var/www/MISP/app/Config# cat database.php
<?php
class DATABASE_CONFIG {
public $default = array(

‘datasource’ => 'Database/Mysql’,
//'datasource’ 'Database/Postgres’,
‘persistent’ => false,
‘host’ => 'localhost’,

"legin’ ‘misp’,

"port’ 3306, // MysQL & MariaDB
//'port' => 5432  // PostgresaL
"password’ => TS
‘database’ ‘misp’,

‘prefix’ = .

'encoding’ => 'utf8’,

Nota: Captura de pantalla de la configuracién de permisos en
MariaDB y actualizacion del archivo database.php en MISP.

3.6. Cambio de base de datos de MySQL a PostgreSQL

Por defecto, MISP utiliza MySQL como su base de datos principal. Aunque es técnicamente
posible migrar a PostgreSQL, no se recomienda hacerlo.

PostgreSQL no cuenta con soporte oficial en MISP, y la mayoria de los scripts de actualizacion
y mantenimiento estan disefados exclusivamente para MySQL. Cambiar a PostgreSQL podria
generar problemas de compatibilidad con componentes y actualizaciones nuevos, ya que el
soporte para PostgreSQL en MISP ha estado inactivo en los ultimos anos.

Para evitar problemas técnicos y garantizar la estabilidad del sistema, se recomienda seguir
utilizando MySQL como la base de datos oficial. Esto permite aprovechar todas las
actualizaciones y mejoras de manera fluida, sin necesidad de realizar ajustes adicionales o
comprometer el rendimiento del sistema.
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4.1. Configuracion de la MISP.baseurl

La configuracion de MISP.baseurl esfundamental para asegurar que la plataforma funcione
correctamente y pueda integrarse con otros sistemas. La baseurl establece la URL de la
aplicacion en formato https://www.mymispinstance.com o}
https://myserver.com/misp. Esto permite que las caracteristicas de MISP que dependen
de una baseurl operen sin problemas.

Por otro lado, MISP.external_baseurl '®define cdmo se vera la instancia desde una red
externa o por otras instancias de MISP. Si no se establece una, MISP usara la MISP.baseurl.
Esta configuracion garantiza que los datos compartidos incluyan la URL correcta de tu
instancia.

4.1.1. Pasos para configurar la BaseURL:

1. Enelmendprincipal de MISP, dirigete a la seccion “Administration”yselecciona
laopcién “Server Settings & Maintenance”.

Figura 7. Acceso a Server Settings & Maintenance en MISP.

Adminisiration Logs

List Users

Eve ntS List Auth Keys

List Events

Add Event
List User Settings
Importar desde... .
Set User Setling
REST client
Add User
List Attribute n My Events  Org Events m Contact Users
LISt AL ules
Saarth Atifibites ay - Creatororg Ownerorg ID Clusters User Registrations I
] ORGNAME ORGMNAME 22 Country Q
View Froposals @ luxembourg Qi3 List Organisations
[ SectorQ Add Organisations
Events with proposals
& Bank Q=
delegation requests
o List Roles
View periodic summary O ORGNAME ORGNAME ¥ 1
' Add Roles

Export Page 1 of 1, showing 2 records out of 2 total, starting on record 1, ending on 2
Server Settings & Maintenance

Automation

l Nota: Captura de pantalla del acceso a la seccién de configuracion en MISP.

2. Dentrode“Server Settings & Maintenance”, ubica la pestafia “MISP” o “MISP
settings”. Aqui, busca los campos “MISP.baseurl” y
“MISP.external baseurl”.

'8 URL externa configurada en MISP para permitir que otras instancias accedan a la plataforma de manera
remota
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3. En ambos campos, ingresa la URL o direccion IP publica que correspondera a tu
instancia de MISP (por ejemplo, https://www.mymispinstance.com o
https://myserver.com/misp). Esto es necesario para el correcto
funcionamiento de la plataformay para que la URL se incluya automaéticamente en
los grupos de uso compartido. En caso estés trabajando en un ambiente local,
sugerimos dejarlo con los valores por defecto.

Figura 8. Configuracion de MISP.baseurly MISP.external_baseurl.

Add User

Server Settings & Maintenance

List Users

Pending registrations Overview MISP (10 4) Encryption (4) Proxy(5) Securty  Plugin (40 ) SimpleBackgr
User seftings Priority Setfing Value

Set Setfing Critical MISPbaseurl https://12.73. | |

Contact Users

Add Organisation

List Organisations

Al 0 o . . %
#dd Rele Critical MISP.external_baseur I https:113.73. R I

List Roles

Server Setlings & Critical MISPlive true
Maintenance

Nota: Captura de pantalla del ajuste de parametros de URL en la seccidn
"Server Settings & Maintenance" de MISP.

Nota:

Siseingresauna URLo IPincorrecta, lainterfaz grafica de la instancia de MISP
no estara accesible. En caso de que esto ocurra, puedes corregir la
configuraciéon accediendo al servidor mediante la terminal y ajustando la
BaseURL manualmente. Mas informacion aqui.

4.2. Personalizacion de la Instancia MISP

En esta seccién, aprenderds a personalizar tu instancia de MISP adaptandola a la identidad
de tu organizacion. Esto incluye agregar el logotipo de tu organizacion en la pantalla de inicio
de sesion, personalizar un mensaje de bienvenida y modificar los textos en el pie de pagina:

33

Manual MISP


https://github.com/MISP/misp-book/issues/196

@OEACCTE 53 | gormamericos
Personalizacion de la Instancia de MISP

1. Acceder ala Configuracion de Archivos

Dirigete a la opcién “Server Settings & Maintenance” en la seccidén

“Administration® (como en la configuracién anterior) y selecciona la pestafia “Manage
Files™.

Figura 9. Acceso a Manage Files en MISP.

Server Settings & Maintenance

Overview MISP(10 ) Encryplion (4)  Proxy(5) Secuily Plugin (40 £4) SimpleBackgroundJobs  Correlations  HEW Diagnostics ~ Manage files i Workd

Below you will find a list of the uploaded files based on type.
Logos de Organizacion

Descripcion: El logotipo utiizado por una organizacion en el indice de eventos, visia de eventos, discusiones, propuestas, etc. Asegurese de que el nombre del archivo esta en el forma
Expected Format: 48x48 pixel .png files or .svg file
Path: ivarfwvnw/MISP/app/files/imglorgs

Nota: Captura de pantalla de la seccién "Manage Files" en MISP para
gestionar logotipos de la organizacion.

2. Subir el Logo de tu Organizacion

En la seccion “Additional image files”, selecciona el archivo de logo que deseas
cargar. Haz clic en “Choose File” para seleccionar el archivo y luego presiona “Upload”

para cargarlo en la plataforma. Recuerda guardar el nombre de la imagen ya que sera
usada en el siguiente paso.

Figura 10. Carga de Imagenes en Additional Image Files de MISP.
Additional image files

Descripcion: Image files uploaded into this directory can be used for various purposes, such as for the login page logos
Expected Format: PNG or SVG file
Path: ivariwwawi/MISP/app/files/imglcustom
Files set for each relevant setting:
« MISP.footer_logo:
« MISP.home_logo:
« MISP.welcome _logo:
« MISP.welcome_logoZ:

Filename Used by Size Permissions Acciones

csirtamericas.png 42.2 kB nw | ]

| Seleccionar archivo | Sin archivos seleccionados

Upload
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Nota: Captura de pantalla del ajuste de parametros de URL en la seccién
"Server Settings & Maintenance" de MISP.

3. Configurar la pantalla de bienvenida y home

Una vez que hayas cargado el logo, regresa a “Administration”, luego a “Server
Settings & Maintenance”y selecciona la pestafia “MISP”. En esta seccidn, podras
modificar diversos items para personalizar la interfaz de MISP. A continuacion, te
explicamos algunas opciones:

e MISP.main_logo.
e MISPwelcome_logo.
e MISPwelcome_logo2.

Una vez haya ubicado alguna de estas opciones mencionadas, deberas hacer doble click
sobre elrecuadroy colocar el nombre de laimagen que subiste previamente, por ejemplo:

“test.png”.

Figura 11. Logotipos en Pantallas de Inicio y Bienvenida en MISP.

MISP.main_logo

Login

Emai Fassword

Login

. Nota: Captura de pantalla con la configuracion de logotipos en MISP.

e MISP.welcome_text_top.
e MISP.welcome_text_bottom.
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Figura 12. Textos de Bienvenida en la Pantalla de Inicio de MISP.

MISPwelcome text top

MISPmain_logo

MISP.welcome text bottom

Login
Email Password
Nota: Captura de pantalla con la configuracion de

MISP.welcome_text topyMISP.welcome_text_ bottom.

Como ejemplo te mostramos como hemos configurado nuestro MISP; no obstante, eres
libre de modificarlo segun tus preferencias.

Figura 13. Ejemplo de Personalizacion Final en MISP.

CSIRTAmericas

(‘ ] CSIRTAmericas
N\~ | Network

Bienvenidos al Taller de MISP de CSIRTAmericas
Login

Email Password
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l Nota: Captura de pantalla de una pantalla de inicio personalizada en MISP.

Para configurar los elementos visuales de la pantalla de inicio (“Home”) en MISP, tienes
las siguientes opciones disponibles:

e MISP.home_logo.

e MISP.footer_logo.

e MISP.footermidright.
e MISP.footermidleft.

Figura 14. Elementos Visuales en la Interfaz de MISP.

Events
MISP.home_logo

I ——— =
. . o . : — i FP-r
e . O Qe i wEe
- . L} E
o . 1] 4 WE=
- 4 AWE=
- - i < awne
Z C == o e b I . wee

. foac MISP.foot I
MISP.footermidieft MISP.footermidright Do oge 1

Nota: Captura de pantalla que muestra las opciones MISP.home_logo,
MISP.footer_logo, MISP.footermidleftyMISP.footermidrighten
la interfaz de MISP.

4.3. Taxonomias

Una taxonomia comun permite a los CSIRT compartir y clasificar los incidentes de forma
homogénea. CSIRTAméricas utiliza el término “taxonomia” como una forma de esquema de
clasificacion de incidentes cibernéticos. Al dividir los incidentes cibernéticos en categorias,
dicha taxonomia pretende facilitar el intercambio de informacién y la notificacion de
incidentes entre los estados miembros, contribuyendo al desarrollo de estadisticas sobre
patrones y tendencias de incidentes cibernéticos en la regién. En concreto, esta taxonomia
facilita el intercambio de informacién de bajo nivel y de indicadores de detecciodn a través del
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MISP regional y de la central de Feeds, respectivamente. Al homogeneizar las categorias de
respuestay deteccion de incidentes, CSIRTAméricas pretende facilitar no sélo la notificacion
de incidentes cibernéticos y el intercambio de informacién con sus miembros, sino también
la produccidn de informes y estudios sobre amenazas de incidentes en toda América Latina
y el Caribe.

El equipo de CSIRTAméricas desarrolld la taxonomia que se presenta a continuacion
basandose en la taxonomia desarrollada por el Centro de Respuesta a Incidentes
Informaticos de Luxemburgo (circL.lu) en combinacién con la taxonomia de ENISA. Esta
taxonomia permite la produccion de informes que proporcionan una visidon general de la
seguridad tanto en términos técnicos como sectoriales para un publico mas amplio (por
ejemplo, profesionales técnicos, responsables politicos, fuerzas de seguridad, autoridades
de alto nivel).

Figura 15. Taxonomia CSIRTAmericas

Defacement
Malware

DDOS

Phishing

Spam

Botnet

Fastflux
Cryptojacking
XSS

SQL Injection
Vulnerability
Information leak
System compromise
Other

Taxonomia
seleccionada para
CSIRTAmericas

Nota: Taxonomia representativa de CSIRTAmericas para la clasificacion de
incidentes

CSIRTAméricas trabaja con sus miembros para revisar periéodicamente la taxonomia y
actualizarla cuando se considere necesario teniendo en cuenta la evoluciéon del panorama
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de amenazas en la regidon y los nuevos métodos empleados por los atacantes. La taxonomia
actual ya incluye una categoria «otros» para clasificar los nuevos ataques que no encajan en
ninguna de las categorias predefinidas. En algunos casos, las nuevas amenazas se vuelven
tan comunes que requieren la creacién de una nueva categoria, como ha ocurrido
recientemente con el criptojacking. Los miembros de CSIRTAméricas también reciben
formacion en el uso de esta taxonomia para garantizar que la informacidon se comparte de
forma homogénea dentro de la plataforma.

4.3.1. Taxonomias en MISP

MISP ofrece una amplia variedad de taxonomias predefinidas, cada una adaptada a
necesidades especificas de organizaciones y comunidades. Entre ellas se incluyen:

e CSIRTAmericas (csirt-americas): Una taxonomia disefiada por CSIRTAmericas,

adecuada para la clasificacion de incidentes en las Américas.

e CSIRT Luxemburgo (circl): Taxonomia utilizada por el CSIRT de Luxemburgo,
adaptada a sus necesidades especificas de clasificacion.

e Traffic Light Protocol (tlp): Un sistema de clasificacion de sensibilidad de la
informacién para compartir de forma controlada.

e Event Recording and Incident Sharing (veris): Taxonomia centrada en la grabaciény
el intercambio de incidentes de seguridad.

Es importante sefialar que ninguna taxonomia es mejor que otra; todas son simplemente
diferentes maneras de etiquetar y clasificar la informacién en funciéon de las necesidades
especificas de cada organizacidon o comunidad.

4.3.2. Agregar la taxonomia de CSIRTAmericas a tu instancia MISP
1. Acceder alalista de Taxonomias

En el menu principal, dirigete a “Event Actions”yselecciona“List taxonomies™.
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Figura 16. Acceso a la Lista de Taxonomias en MISP.

Event Actions

List Events
Welcome! Last | 1
Add Event

List Aftributes

List Events Search Attributes

Add Event
Importar desde... List Collections
REST client

List Analyst Data
List Attributes

Search Attributes View Froposals i

Events with proposals
View Proposals View delegation requests
Events with proposg
View delegation req List Tags
View periodic summ Add Tag

List Tag Collections

Automation List Templates

Export

Automation

Nota: Captura de pantalla del menu para acceder a la lista de
taxonomias en MISP.

2. Buscary Habilitar la Taxonomia

Para habilitar una taxonomia, haz clic en el icono “P>” junto a la taxonomia que deseas
activar. Para fines de demostracion, en este ejemplo se habilitara la taxonomia de
CSIRTAmericas. En la lista de taxonomias, busca csirt-americas.

Figura 17. Habilitacion de Taxonomias en MISP.

b4 ] ] 0/14 B'@

X 0 0 0/22 [ 3 Ko

X 0 0 0/6 [ 3 Ko

Nota: Captura que muestra coémo activar todas las etiquetas de una
taxonomia.
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3. Habilitar Todas las Etiquetas

De manera predeterminada, las etiquetas asociadas a la taxonomia no estaran
activas. Para activarlas, selecciona la opcion “enable all”, lo que habilitara todas
las etiquetas de la taxonomia.

Figura 18. Confirmacion de Etiquetas Habilitadas.

v Il ] 0/ 14 (enahble all) Eg®
X O O 0/22 rPiE@
* O O 0/6 P

Nota: Captura que muestra cOmo activar todas las etiquetas de una
taxonomia.

Alhacerlo, la taxonomia mostrara un “v” paraindicar que esta habilitada, y el contador
de etiquetas se actualizara (por ejemplo, “14/14”).

Figura 19. Confirmacion de Etiquetas Habilitadas.

v I 0 0 14/ 14 Ese®

x O O 0722 4 K<l

b4 ] O 0/6 PE®

l Nota: Captura que indica la habilitacion completa de las etiquetas.

4. Uso de laTaxonomia en Eventos

Una vez habilitada, podras agregar la taxonomia seleccionada al crear nuevos eventos
en MISP. Esto facilita la organizacion y clasificacion de los datos. Para obtener mas
informacién sobre la creacién de eventos, consulta el manual 5, “Creacién de Eventos
en MISP”,

4.3.3. Agregar una Etiqueta a tu instancia MISP

1. Acceder alaopcién “Add Tag”

41

Manual MISP



@oeAccE G
Personalizacion de la Instancia de MISP

En el menu principal, dirigete a “Event Actions”, selecciona “List Events?”,
despliega el menuy haz clic en “Add Tag”.

Figura 20. Acceso a la Opcién Add Tag en MISP

List Events

Add Event
Add Event
List Attributes
Import from.
Search Aftributes
REST client
List Collections
List Attributes
Search Affributes List Analyst Data
View Proposals "

View Proposals

Events with proposz  £yents with proposals

elegalion 1eq  vjew delegation requests

eriodic sumim

z

List Tags
Automation List Tag Collections
List Taxonomies

List Templates

l Nota: Captura de pantalla del menu para acceder a Add Tag de MISP.

2. Configurar los detalles de la etiqueta
En la pantalla de "Add Tag'", completa los siguientes campos:

e Name: Ingresa el nombre de la etiqueta.

e Colour: Selecciona un color para la etiqueta utilizando el selector de color.

e Restrict tagging to org: Define si la etiqueta estara restringida a una
organizacion especifica (opcional).

e Restrict tagging to user: Define si la etiqueta estara restringida a un usuario
especifico (opcional).

e Exportable: Marca esta opcidn para que la etiqueta sea exportable.

e Opciones adicionales: Puedes seleccionar "Hide Tag" para ocultar la etiqueta
o "Enforce this tag to be used as local only" si deseas que la etiqueta sea de
uso exclusivo en tu instancia.
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Figura 21. Formulario de Configuracion de Etiquetas en MISP.

List Favourite Tags Add Tag

List Tags

Add Tag Name

Colour

Restrict tagging to org

Unrestricted A

Restrict tagging to user
Unrestricted W
Exportable

(] Hide Tag

[] Enforce this tag to be used as local only

I Nota: Captura de pantalla del menu para acceder a Add Tag de MISP.

3. Elegir el color de la etiqueta

Haz clic en elcampo de color (Colour) para abrir el selector de colores. Escoge el color
que deseas asignar a la etiqueta ingresando un valor hexadecimal o seleccionando
manualmente el tono deseado.
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Figura 22. Seleccién de Color para Etiquetas en MISP.

List Favourite Tags
List Tags
Add Tag

Add Tag

Name
Ejemplo
Colour

#c234c

i
r
. !
| —— v
Exportable

[ Hide Tag
(] Enforce this tag to be used as local only

Submit

@OEACCTE S|

l Nota: Captura de pantalla del selector de color en el formulario "Add Tag".

4. Guardar la etiqueta

Una vez que hayas configurado todos los detalles de la etiqueta, haz clic en el botdn
Submit para guardar los cambios. La nueva etiqueta se agregara a tu instancia de MISP

y estara disponible para su uso en eventos futuros.
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5.1. Introduccion

Esta seccion define conceptos clave relacionados con la creacion y gestion de eventos en
MISP, basados en la documentacion oficial. Estos términos seran esenciales para seguir y
aplicar los pasos del manual de manera adecuada.

5.1.1. Evento en MISP

En MISP, un evento es una coleccion estructurada de informacion relacionada con una
amenaza o incidente de ciberseguridad. Incluye detalles como direcciones IP, hashes de
archivosy otros indicadores de compromiso (loCs), que ayudan a identificary caracterizar
la amenaza. Cada evento es el punto central para el intercambio de informacién en MISP.

5.1.2. Atributos del Evento

Los atributos son elementos de datos individuales dentro de un evento en MISP. Cada
atributo esta categorizado y tiene un tipo y valor especificos, proporcionando informacion
detallada sobre el evento. Los atributos permiten describir los distintos aspectos de una
amenaza, como IPs, URLs, o hashes de archivos (para mas informacién acerca de los
atributos, visite el siguiente enlace.

5.1.3. Organizacion

En MISP, una organizacion representa una entidad en la que trabajan usuarios con roles y
responsabilidades definidos. Cada usuario pertenece a una organizacion especifica, que
puede ser:

1. Organizacion local: Agrupa usuarios dentro de la instancia de MISP.
2. Organizacion remota: Representa una organizacién de una instancia externa de
MISP, facilitando la sincronizacién entre instancias.

5.2. Alcance de distribucion de eventos

El alcance de distribucidon en MISP define el nivel de visibilidad de un evento. Los niveles de
distribucion permiten especificar quién puede ver el evento, desde una unica organizacion
hasta todas las comunidades conectadas. Esta funcionalidad asegura un control granular
sobre la difusion de la informacion. Cada vez que se crea un evento, se puede elegir uno de
los siguientes tipos de distribucién:

e Your organisation only (Solo su organizacion): El evento es visible solo para la
organizacion del usuario que lo creé.

e This community only (Solo esta comunidad): Visible para todas las organizaciones
locales y sincronizadas dentro de la misma instancia.
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e Connected communities (Comunidades conectadas): Accesible para todas las
organizacionesy servidores sincronizados a dos niveles.

e Al communities (Todas las comunidades): El evento se comparte con todas las
comunidades de MISP, permitiendo su propagacion sin restricciones.

e Sharing group (Grupo de intercambio): Permite seleccionar organizaciones
especificas para compartir el evento, tanto locales como remotas.

5.3. Creacion de eventos en MISP

Para crear un evento en MISP, dirigete a la barra superior, haz clic en "Event Actions" y
selecciona "Add Event". Esta accion abrird una ventana donde podras ingresar la informacion
basica del evento.

Figura 23. Creacion de eventos en MISP.

List Events

El evento cread

List Attributes
\i

List Events

. Nota: Captura que muestra la seccion “Add Event” en MISP.

Search Attributes

En esta pantalla, completa los datos minimos necesarios para definir el evento, incluyendo
el tipo de distribucion (quién puede ver el evento), el nivel de amenaza, el estado del analisis
y cualquier informacién que identifique el evento. Una vez completados los campos
requeridos, haz clic en "Submit" o "Enviar". De forma predeterminada, el evento se guardara
como borrador y no sera publicado inmediatamente.
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Figura 24. Formulario de creacién de eventos en MISP.

Add Event

Date
2024-09-06

Threat Level @
Low

Event Info

Extends Event

(e

Evento de Ejemplo 001

Distribution €@
This community only
Analysis @

Initial

@ OEA (ICTE

. Nota: Captura que muestra el formulario para agregar un evento en MISP.

Figura 25. Detalles del evento en MISP.

El evento se ha guardado

Ver grafico de correlacion

Ver historia del eventos

Editar Evento
Eliminar Evento
Add Attribute
Afiadir objeto
Afadir adjunto
Add Event Report
Populate from...
Enriquecer Evento

Merge attributes from

Publicar Evento

Publicar (sin email)

Contactar con el Informador

Event ID
uuip
Creator org
Owner org
Creator user

Protected Event
{experimental) @

Etiquetas

Date
Threat Level
Analysis

Distribution

Evento de Ejemplo 001

142

cda58278-86ed-43e 1-acfe-4d17afba108 I ISR

ORGNAME
ORGNAME
admin@admin test

& Event is in unprotected mode
& Switch to protected mode

Missing taxonomies: tip
2024-09-08
¥ Low

Initial

This community only

e <

Nota: Captura que muestra los detalles del evento llamado “Evento de

Ejemplo 001” en MISP.

|
&P

A
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5.3.1. Anadir etiquetas al evento

Después de crear el evento, puedes anadir etiquetas para clasificarlo segun la taxonomia
seleccionada, como CSIRTAmericas o TLP. Haz clic en el icono de etiquetas globales
(representado por un icono de mundo), busca y selecciona la etiqueta deseada, y
confirma haciendo clic en "Submit" o "Enviar".

Nota:

Las etiquetas locales, representadas con el icono de una persona, no seran
visibles para las organizaciones remotas.

Figura 26. Afiadir etiquetas al evento en MISP.

Protected Event & Event iz in unprotected mode
(experimental) @ & Switch to protected mode
Etiquetas Missing] Afiadir una etigueta
\
Todas las etiquetas X v
Date 2024-09% "
L
Threat Level ¥ Low
Analysis Initial \__ csirt-americas:defacement & >
is communi - E
1 ﬁ?ﬁﬁ"ﬁﬁimfiﬂr‘?kw}-
Warnings
Your even i i 4 as purely creafing 4
cases it's —]
csirt-americas:phishing
Contextuall
sir nene) -Aimnenca P wennd allrse fnr el

. Nota: Captura que muestra la seccion “Anadir una etiqueta” en MISP.
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Figura 27. Detalles del evento con etiquetas en MISP.

Evento de Ejemplo 001

Event ID 142

uuID cda58278-86ed-43e1-aefe-4d17am313s I S
Creator org ORGNAME

Owner org ORGNAME

Creator user admin@admin.test

Protected Event & Event is in unprotected mode

{experimental) € & Switch to protected mode

Etiquetas ] tip:white
Date 2024-09-06

Threat Level ¥ Low

Analysis Initial

Distribution This community only 0 <

Nota: Captura que muestra la seccion “Evento de Ejemplo 001” con
etiquetas afnadidas en MISP.

5.3.2. Agregar atributos al evento

Para describir el evento en mayor detalle, puedes agregar al menos un atributo, como una
direccion IP o un hash de archivo. Hay dos formas de acceder a la seccidn para anadir
atributos:

e Desde la parte inferior de la pantalla del evento: Desplazate hacia la parte
inferior y selecciona “Add Attribute”.

Figura 28. Agregar atributos al evento en MISP.

m Scopetoggle W Deleted 2 Decay score @ Context

Date T Context Category Tipo Value Etiquetas

Attribute warning: This event doesn’t contain any atiribute. It's strongly advised to popu|

Page 1 of 1, showing 1 records out of 0 total, starting on record 0, ending on 0

anterio siguiente ver todo

. Nota: Captura que muestra la seccién “Add Attribute” en MISP.
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e Desde la barra lateral izquierda: Haz clic en “Add Attribute” en el menu de la
barra lateral izquierda.

Figura 29. Menu para agregar atributos al evento en MISP.

S

View Comelation Graph

View Event History

Edit Event

Delete Event

Add Object

Add Attachment
Add Event Report

Nota: Captura que muestra la secciéon “Add Attribute” en el menu
lateral de MISP.

Se abrira una nueva ventana en la que podras seleccionar la categoria, el tipo y el valor del
atributo. Una vez completados estos campos, haz clic en "Submit" o "Enviar" para
guardar el atributo en el evento:

Figura 30. Formulario para agregar atributos al evento en MISP.

Add Attribute

Category @ Type @

{choose one) v (choose category first) v

=Brstrierorgr

Inherit event hd

Value

Contextual Comment

. Nota: Captura que muestra la seccién “Add Attribute” en MISP.
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5.3.3. Publicar el evento

Para compartir el evento con otros usuarios y organizaciones, publicalo manualmente.
Tienes dos opciones para hacerlo:

e "Publish Event": se publicaray se enviara un correo a los usuarios dentro de su
organizacion, comunicando la creaciéon de un nuevo evento. En espafol,
encontraran la opcion como "Publicar Evento".

e "Publish Event (no email)": se publicara, pero no se enviara ningun correo. En
espanol, encontraran la opcién como "Publicar (sin email)".

Una vez publicado el evento, este sera distribuido acorde a la distribucién seleccionada
(ver Alcance de distribucion de eventos).

Figura 31. Opciones para publicar eventos en MISP

Analysis Initial
Publicar Evento

Distribution ] ]
Publicar (sin email) This community only
Contactar con el Informador Warnings

Content
Download as.. Your event has n|
cases it's a sign

. Nota: Captura que muestra la seccion “Publicar (sin email)” en MISP.

Figura 32. Confirmacion para publicar evento en MISP.

Publish Event (no email)

FPublizh but do NOT send alert email? Only for minor
changes!

Nota: Captura que muestra la seccion “Publish Event (no email)” en
MISP.
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5.4. Enriquecimiento de eventos

Para enriquecer un evento con informacidon adicional, puedes importar atributos desde el
menu “Populate from...” en el panel izquierdo, seleccionando alguna de las opciones
disponibles. También puedes automatizar este proceso utilizando la APl REST de MISP; para
obtener mas detalles, consulta la documentacion de la API REST en el siguiente enlace.

Figura 33. Enriquecimiento de eventos en MISP.

Evento de Ejemplo 001

Ver grafico de correlacion

Ver historia del eventos Event ID 142
uuiD cda58278-86ed-43e1-aefe-4d17af 3100 I AR
Editar Evento
Creator org ORGNAME
Eliminar Evento
il 5 Owner org ORGNAME
Add Attribute
Afiadir objeto Creator user admin@admin.test
Afadir adjunto Protected Event & Event is in unprofected mode
experimental) @ & Switch to protected mode
Add Event Report e J ;
I Populaie from.__ I Etiquetas @ csirt-americas:phishing %" x E tip:white
Enriguecer Eventa Date 2024-09-06
Merge attributes from. .. Threat Level ¥ Low
Analysis Initial

. Nota: Captura que muestra la seccidon “Populate from...” en MISP.

Dentro del menu "Populate from...", selecciona la opcion " Freetext Import' " para agregar
atributos basados en texto libre.

Figura 34. Importacion de atributos con texto libre en MISP.

Choose the format that you would like to use for the import

Populate using a JSON file containing MISF event content data

I Freetext Import I

Populate using a Template

COpenlOC Import

ThreatConnect Import

(Experimental) Forensic analysis - Mactime

. Nota: Captura que muestra la seccidn “Freetext Import” en MISP.

7 Funcion de MISP que permite importar atributos basados en texto libre desde reportes o indicadores de
compromiso (loCs).
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Introduce los datos de indicadores de compromiso (loCs) o copia el texto de un reporte de
loCs en el campo de texto libre. Luego, haz clic en "Submit" para procesar el contenido.

Figura 35. Herramienta de importacion de texto libre en MISP.

r

Freetext Import Tool

Paste a list of I0Cs into the field below for automatic detection

Ejemplo de texto de loC con ataques desde la IP 200.30.44.55 y con piezas de malware llamada
demo.exe con hash SHA2
951066c9789dc095ctb1ad5Sbefa3fecBT4fadb00b5624558b3850662a1 3dfa7

Cover

. Nota: Captura que muestra la seccién “Freetext Import” en MISP.

Finalmente, seleccionay configura los atributos generados y confirma la accidon haciendo clic
en "Submit attributes" para incorporarlos al evento.

Figura 36. Resultados de importacidn de texto libre en MISP

Freetext Import Results
Below you can see the attribuies that are to be created. Make sure that he categeries and the fypes are correct, often several options will be offered based on an inconclusive automatic
Warning: You are missing waminglisi{s) that are used to recognise TLDs. Make sure your MISP has the warninglist submodule enabled and updated or else this tool might g

(] Proposals instead of attributes

Value Similar  Category Tipo DS Disal
Attributes [] Correlg

O

200.30.44.55 Network activity v| lip-dst v ]
demo.exe Payload delivery ~ | filename (]
951066C9789dc095cib1ad5befa3i ec874fadb00b5624558b3850 Payload delivery ~ | | sha2s6 v (]

Submit attributes Create object =

Nota: Captura que muestra la secciéon “Freetext Import Results” en
MISP.
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6.1. Introduccion

La gestidn de usuarios consiste en administrar los permisos que va a tener cada persona que
se conecte a su instancia de MISP. Una mala configuraciéon podria conllevar a la pérdida de
confidencialidad de los datos transmitidos en MISP. A continuacidn, se definiran conceptos
necesarios para entender el presente manual:

6.1.1. Usuario

Un usuario en MISP es cualquier persona con acceso a la plataforma para interactuar con
los datos, ya sea visualizandolos, editandolos 0 administrandolos segun sus permisos
asignados.

6.1.2. Instanciade MISP

Cuando se habla de una "Instancia de MISP", se hace referencia al despliegue de dicha
herramienta dentro de un servidor, en otras palabras, si se ha instalado el software MISP
en un servidor, este se convierte en una instancia MISP.

6.1.3. Sincronizacion

Sincronizacion es el proceso por el cual dos instancias MISP pueden compartir eventos
entre si. Esto mejora la cooperacién entre organizaciones y permite un intercambio rapido
de datos y/o loC.

6.1.4. Administrador en MISP

Un administrador es la persona que tiene la responsabilidad de configurar, mantener,
monitorear, documentar y asegurar el correcto funcionamiento de un sistema
informatico, o algun aspecto de este. Dentro de MISP, existen dos tipos de
administradores:

1. Admin (los administradores de instancia): Tienen acceso a todas las funciones de
MISP, incluidas las funciones globales como la creacién, modificacién vy
eliminacion de usuarios, de los roles, las organizaciones, los archivos de
configuracion, entre otros.

2. Org Admin (administradores de una organizacion): Sélo pueden realizar una
administracién limitada de los usuarios dentro de la organizacién asignada.

6.2. Gestion de usuarios

Como administrador de la instancia (Admin), se pueden crear nuevas cuentas para los
usuarios, eliminarlos, listar todos los existentes, editar sus roles o agregar nuevos roles. Por
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otro lado, los administradores de la organizacién (Org Admin) estan restringidos a ejecutar
estas acciones exclusivamente dentro de los usuarios de su propia organizacion.

6.2.1. Como anadir un nuevo usuario
Para agregar un nuevo usuario en MISP, sigue estos pasos:
1. Accede al menu de administracion

Ve a la barra superiory haz clic en “Administration”, luego selecciona “Add User”.

Figura 37. Menu para ahAadir un nuevo usuario en MISP.

List Users
Events List Auth Keys

List User Seftings

Set User Setting

n My Events  Org Events m Contact Users

. Nota: Captura que muestra la seccion “Add User” en MISP.

Nota:

Debes tener privilegios administrativos para realizar esta accion.

2. Rellena el formulario
Ve a la barra superior y haz clic en “Administration”, luego selecciona:

e Email: la direcciéon de correo electréonico del usuario, este se utilizard como su
nombre de inicio de sesion.

e Setpassword: marque la casilla si desea definir una contrasefa temporal para
elusuario. Si decides no configurar una contrasena temporal en este momento,
deberas asignarle una manualmente después de crear el usuario. Para hacerlo,
accede alaseccionAdministrationyseleccionalist users, donde podras
restablecer su contrasenfa.

o Password (sdlo se muestra cuando se marca la opcion Set password):
Esta contrasefia temporal se debera cambiar después del primer inicio
de sesidon. Aseglrese que la contrasefha cumple con la politica de
contrasenas de MISP.
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o Confirm Password: (s6lo se muestra cuando se marca la opcion Set
password). Debe ser una copia exacta del campo Password.

e Organization: es una lista desplegable que le permite elegir una organizacion
local para el usuario.

e Role: es una lista desplegable que permite seleccionar un rol de usuario. Los
roles definen los privilegios atribuidos al usuario. Mas adelante encontrara
informacion acerca de estos roles.

e Sync user for: utilice esta opcién para conceder al usuario el derecho a
sincronizar el evento con el servidor MISP. Esta opcion esta disponible para los
roles adminy Sync user.

e PGP key: la clave utilizada para cifrar los correos electréonicos enviados a través
del sistema.

e Fetch PGP key: obtiene la clave publica PGP.

e Receive email alerts when events are published: esta opcidn suscribira al
nuevo usuario a correos electronicos generados automaticamente cada vez
que se publique un evento.

e Receive email alerts from "Contact reporter" requests: esta opcion
suscribira al nuevo usuario a los correos electronicos que se generen cuando
otro usuario intente ponerse en contacto con la organizacion informante de un
evento que coincida con la del huevo usuario.

e Immediately disable this user account: esta opcién desactiva esta cuenta de
usuario (es preferible a eliminar una cuenta).

e Send credentials automatically: envia las credenciales del usuario creado al
correo provisto.

58

Manual MISP



@OEA(CTE & | Gormaperioas

Gestion de Usuarios y Organizaciones

Figura 38. Formulario de administracion para ahadir usuarios en MISP.

Admin Add User

Email

[ set password

Organisation

Choose organisation v

Rol NIDS SID
User v

PGP key

Fetch PGP key

Receive email alerts when events are published
Receive email alerts from "Contact reporter” requests
] Immediately disable this user account

Send credentials automatically

Create user

. Nota: Captura que muestra la seccion “Admin Add User” en MISP.

3. Crear el usuario

Haz clic en el botén Create user.
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Nota:

MISP incluye varios roles que puedes usar como referencia:

e Admin: Tiene control total sobre la instancia de MISP, incluyendo la
gestion de usuarios, organizaciones y configuraciones globales.

e Org Admin: Posee permisos administrativos limitados a su propia
organizacion, permitiéndole gestionar usuarios y eventos dentro de
su entidad.

e User: Es elrol estandar que permite visualizar y crear eventos dentro
de su organizacion, pero sin la capacidad de publicarlos para
compartirlos externamente.

e Publisher: Ademas de las capacidades de un usuario estandar, tiene
la habilidad de publicar eventos, haciéndolos visibles y compartibles
con otras organizaciones o instancias de MISP.

e Sync User: Esta autorizado para sincronizar eventos entre diferentes
instancias de MISP, facilitando el intercambio de informacién entre
servidores.

6.2.2. Como anadir un nuevo usuario
Para ver todos los usuarios de la instancia:
1. Abre lalista de usuarios

Dirigete a Administrationy selecciona List User.

2. Abre lalista de usuarios
Veras una tabla de informacién como:

Figura 39. Listado de usuarios existentes en MISP.

Users index
Click here 1o reset the AP| keys of all sync and org admin users in one shot. This wil also automatically inform them of their new AP1 ey
Contact e Sy
Alert Netifications PGP public key
Terms accepted

6 O SO e [

I " or R0le Email (] ™ ° » NDSSID A Last Login Crested SLAPI Access X Actions
1 RGNAM a admin@admin test 4000000 2024-11-19 21:12:39 Sreie

. Nota: Captura que muestra la seccion “List Users” en MISP.

e ID: Numero de identificacion Unico asignado automaticamente al usuario.
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e Org: Organizacion a la que pertenece el usuario.

e Role: Rol del usuario dentro de la instancia.

e Email: Direccion de correo electronico utilizada como nombre de inicio de
sesion.

e TOTP (Autenticacion de doble factor): Indica si el usuario tiene habilitada la
autenticacion de doble factor.

e Contact Alert: Muestra si el usuario recibe alertas cuando otro usuario intenta
contactarlo.

e Notifications: Indica si el usuario estd suscrito a las notificaciones
automaticas del sistema.

e PGP Public Key: Muestra si el usuario ha configurado una clave PGP para
comunicaciones cifradas.

e NIDS SID: Identificador unico asociado a configuraciones especificas del
Sistema de Deteccion de Intrusos (SID).

e Terms Accepted: Indica si el usuario ha aceptado los términos y condiciones
de uso.

e LastLogin: Fechay hora del ultimo inicio de sesion del usuario.

e Created: Fecha en la que se creo la cuenta del usuario.

e Last API Access: Fecha y hora del ultimo acceso del usuario a la API del
sistema.

3. Opciones de accion disponibles
En la columna Actions, puedes realizar las siguientes acciones para cada usuario.

Figura 40. Opciones de accién para usuarios en MISP.

cciones

cZeuNe®

. Nota: Captura gque muestra la seccion “Actions” en MISP.

o Reset Password: Restablece la contrasefia del usuario. Al seleccionar esta
opcion, se enviara un correo electréonico al usuario con instrucciones para
establecer una nueva contrasefia.

e Edit User: Permite modificar la informacién del usuario, incluyendo roles,
organizacion y otros detalles.
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e Destroy sessions: Desconecta al usuario de cualquier sesiéon activa en el
sistema, util en casos de seguridad.

e Delete User: Elimina la cuenta del usuario del sistema. Se recomienda
deshabilitar la cuenta en lugar de eliminarla, para mantener registros
historicos.

e View User: Muestra informacion detallada del perfil del usuario.

6.2.3. Contactar a un usuario

En MISP, los administradores tienen la capacidad de enviar correos electronicos a
usuarios especificos 0 a todos los usuarios registrados. Esto se realiza a través de la
funcion Contact Users, disponible en el menu de administracion. Los usuarios que
tienen una clave PGP configurada recibirdn sus correos electrénicos cifrados
automaticamente. A continuacion, los pasos para contactar a un usuario:

1. Accede alafuncidon de contacto

e Ve almenu superiory selecciona Administration.
e HazclicenContact Users.

Figura 41. Funcidon para contactar usuarios en MISP.

List Users

List Auth Keys
List User Settings
Set User Setting
Add User

User Regisirations Tags

. Nota: Captura que muestra la secciéon “Contact Users” en MISP.

2. Completa el formulario de contacto:

e Action: Selecciona el tipo de correo que deseas enviar:

o Un mensaje personalizado.
o Un mensaje de bienvenida.
o Un correo para restablecer la contrasefia.
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e Subject: Introduce un asunto, especialmente si estas enviando un mensaje
personalizado.
e Recipient: Especifica el destinatario:
o Unusuario en particular.
o Todos los usuarios registrados.
o Todos los usuarios de una organizacion especifica.
e Message: Escribe el contenido del correo.

Figura 42. Formulario para contactar usuarios en MISP.

Contact User(s)

Messaging - here's a quick guide on how this feature works

You can use this view to send messages to your current or future users or send them a temporary password.
» When adding a new user to the system, or when you want to manually reset the password for a user, just use the "Sen
s After selecting the action, choose who the target of the e-mails should be (all users, a single user or a user not yet in il
« You can then specify (if eligible) what the e-mail address of the target is (for existing users you can choose from a drop|
» Inthe case of a new user, you can specify the future user's PGP key, to send his/her new key in an encrypted e-mail.
« The system will automatically generate a message for you. but it is also possible to write a cusiom message if you tick

Action Subject

Custom message v
Recipient Recipient Email

A single user v admin@admin.test v
IMessage

Enviar

. Nota: Captura que muestra la seccion “Contact Users” en MISP.

3. Enviar correo electrénico:

Haz clic en el botédn Enviar o Submit para enviar el mensaje.
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Nota:

Esta funcionalidad es util para comunicarse rapidamente con usuarios en
casos de actualizaciones criticas, instrucciones de seguridad o
recordatorios.

6.3. Gestion de usuarios

6.3.1. Contactar a un usuario

MISP permite asignar diferentes roles a los usuarios segun sus responsabilidades. Cada

rol define un conjunto especifico de permisos y niveles de acceso. A continuacion, se
describen los pasos para crear roles:

1. Accede al menu deroles:

Ve a Administrationy selecciona Add Role.

2. Accede al menu de roles:

Introduce el nombre del roly selecciona los permisos que se aplicaran:
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Figura 43. Formulario para aAadir roles en MISP.

Add Role

[ Restrict to site admins

Mame Permissions

Manage and Publish Organis:

Memory limit (20480M) Maximum execution time (300s)

[ Enforce search rate limit
[ Site Admin

(7] Org Admin

] Sync Actions

(] Audit Actions

[ Auth key access

[ Regex Actions

() Tagger

Tag Editor

Template Editor

Sharing Group Editor

[ Delegations Access
(] Sighting Creator

] Object Template Editor
[ Galaxy Editor

] Decaying Model Editor
[ ZMQ publisher

] Kafka publisher

(] Wamninglist Editor

[ View Feed Comelations
(] Analyst Data Creator

[ Skip OTP Reqs

Enviar

. Nota: Captura que muestra la seccion “Add Role” en MISP.

A continuacién, una explicacién detallada de cada seccion:

e Nombre del Rol: Asigna un nombre descriptivo que refleje las
responsabilidades o permisos asociados al rol.
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e Permisos Basicos: Selecciona los permisos que deseas otorgar al rol. MISP
ofrece unavariedad de permisos que puedes ajustar seguin las necesidades de
tu organizacion.

o Read Only: Permite a los usuarios visualizar eventos y atributos sin
posibilidad de modificarlos.

o Manage Own Events: Autoriza a los usuarios a crear, editar y eliminar
eventos que ellos mismos han creado.

o Manage Organisation Events: Faculta a los usuarios para gestionar
eventos creados por cualquier miembro de su organizacion.

o Manage and Publish Organisation Events: Ademas de gestionar,
permite a los usuarios publicar eventos en nombre de su organizacion.

e Permisos Avanzados: Estos permisos estan disefiados para roles especificos
que requieren capacidades adicionales.

o Enforce search rate limit: Limita la frecuencia de busquedas para
evitar el uso excesivo de recursos del sistema.

o Sync Actions: Permite al usuario realizar operaciones de sincronizacion
con otras instancias de MISP.

o Audit Actions: Habilita el acceso a los registros de auditoria para
monitorear las acciones realizadas en el sistema.

o Auth key access: Permite al usuario generar y administrar claves de
autenticacion (API keys).

o Sighting Creator: Autoriza al usuario a registrar avistamientos de
atributos o eventos, Utiles para analisis colaborativos.

o Decaying Model Editor: Permite modificar modelos de decaimiento
que controlan la relevancia de los atributos a lo largo del tiempo.

o View Feed Correlations: Habilita la visualizaciéon de correlaciones
derivadas de feeds, Util para analisis de eventos relacionados.

o Site Admin: Concede privilegios administrativos completos sobre toda
la instancia de MISP.

o Org Admin: Otorga permisos de administracion limitados a la propia
organizacion del usuario.

o Regex Actions: Permite al usuario crear y modificar reglas regex que
afectan la validacién de datos.
Tagger: Autoriza al usuario a asignar etiquetas a eventos y atributos.
Tag Editor: Habilita la creacion, modificacion y eliminacién de
etiquetas.
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o Template Editor: Permite la creacién y edicion de plantillas para
eventos.

o Sharing Group Editor: Autoriza la creaciéon y gestién de grupos de
comparticion.

o Delegations Access: Facilita compartir o delegar acceso a datos con
otras organizaciones.

o Object Template Editor: Permite la creacion y edicion de plantillas de
objetos personalizados.

o Galaxy Editor: Habilita la ediciéon de estructuras de datos en MISP para
clasificar informacion.

o ZMQ publisher: Permite usar el protocolo ZeroMQ para publicar
mensajes en tiempo real.

o Kafka publisher: Facilita la integracion con Apache Kafka para
transmitir datos en tiempo real.

o Warninglist Editor: Permite gestionar listas de advertencia que
identifican informacion potencialmente no confiable.

o Analyst Data Creator: Autoriza a los usuarios a afadir datos analiticos
en los eventos.

o Skip OTP Reqs: Exime al usuario de la autenticacion de dos factores
(OTP) aliiniciar sesion.

3. Guardaelrol:

Una vez configurado, haz clic en Enviar o Submit.

6.3.2. Como listarroles

En MISP, puedes visualizary gestionar los roles existentes mediante laopciéon List Roles
en el menu de administraciéon. Esta funcionalidad te permite identificar los permisos
habilitados para cada rol y realizar acciones especificas, como editar o eliminar roles. A
continuacioén, se describen los pasos para listar roles:

1. Accede al listado de roles:
e Dirigete al menu superiory selecciona Administration.
e HazclicenlList Role.

2. Accede al menu de roles:

Al cargar la vista, se mostrara una tabla con todos los roles registrados en el sistema.
Cadafila representa un roly contiene la siguiente informacion clave.

67

Manual MISP



@OEALLTE 5| grmperoes

Gestion de Usuarios y Organizaciones

Figura 44. Listado de roles en MISP.

1D Default  Nombre Max exscution time Searches (15mins | Acciones
4 |
2048M 300 Uniimited 4 3
300 Unlimited cg )
20480 300 5 Unlimited =4 |
2048M 300 Uniimited 4 |
2048M 300 5 Uniimited =4 ]
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. Nota: Captura gue muestra la seccion “Roles” en MISP.

e Id: numero de identificacion asignado automaticamente al rol.

e Name: nombre delrol.

e Permission: uno de los 4 permisos (Read Only, Manage Own Events, Manage
Organisation Events y Manage and Publish Organisation Events).

e Banderas de permisos Extra (bandera para cada uno de los permisos extra).
Algunos son los siguientes:

o Site Admin: brinda al usuario privilegios completos de administrador,
esta configuracion se utiliza para los administradores del sitio.

o Org Admin: brinda al usuario privilegios de administrador limitados,
esta configuracion se utiliza para los administradores de una
organizacion.

o Sync Actions: permite utilizar a los usuarios del rol como usuarios de
sincronizacion.

o Audit Actions: permite el acceso a los logs. A excepcioén de los
administradores del sitio, sdlo son visibles los logs generados por la
propia organizacioén del usuario.

o Regex Actions: los usuarios con este permiso pueden modificar las
reglas regex que afectan como se introducen los datos en el MISP. Se
recomienda tener mucho cuidado al dar este permiso, las expresiones
regulares ejecutadas por el usuario pueden ser muy perjudiciales (para
mas informacidn acerca de las reglas regex, visite el siguiente enlace.
Tagger: permite al usuario asignar etiquetas a los eventos.

Tag Editor: permite a los usuarios crear, modificar o eliminar etiquetas.
Template Editor: permite crear o modificar las plantillas que se
utilizaran para rellenar los eventos.
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o Sharing Group Editor: concede acceso para editar o crear sharing
groups.

En la columna Actions, encontraras las siguientes opciones para cada rol:

e Editar rol: Permite modificar los permisos y configuraciones del rol.
e Eliminarrol: Borra el rol del sistema (se requiere desvincularlo previamente de
todos los usuarios asignados).

Nota:

Configura con cuidado permisos avanzados como Regex Actions o Sync
Actions, ya que pueden afectar significativamente el comportamiento del
sistema.

6.4. Gestion de organizaciones

6.4.1. Como anadir una nueva organizacion
Para agregar una nueva organizacion:

1. Accede al menu de organizaciones:
Ve aAdministrationy selecciona Add Organisation.

Figura 45. Menu para ahadir una nueva organizacion en MISP.

List Uszers

List Auth Keys
List User Seitings
Set User Setting
Add User
Contact Users

User Reqisfrations

List Qrganisations

. Nota: Captura que muestrala seccion “Add Organisation” en MISP.
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2. Completael formulario:

Figura 46. Formulario para aAadir una nueva organizacion en MISP.

Mandatory Fields

Local organisation

If the organisatien should have access to this instance, make sure that the Locsl organisation setting
s checkad. i you would only like to add 3 known external organisston for inclesion in sharing groups,
uncheck the Local erganisation setting.

Organization Identifier

Paste UUID or click generate Generate UUID

Optional Fields
A brief description of the organisation

A description of the organisation that iz purely informationa

Bind user accounts fo domains (line separated)

Nameis) 10 ennorce wWnen creating users

Logo (45=48 PHNG)

| Seleccionar archivo | Sin archivos seleccionados

Maticnality Sector
Not specified W For example "financia

Type of organisation

Freetexi description of the org

Contact details

ou can add some confact details for the organisation here, if applicable

. Nota: Captura que muestra la secciéon “Add Organisation” en MISP.
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e Local Organisation: si la organizacion debe tener acceso a esta instancia,
margue la casilla. Si solo desea afiadir una organizacién externa conocida para
incluirla en los sharing groups, desmarque la casilla.

e Organisation Identifier: nombre de su organizacién.

e UUID: identificador unico de la organizacion.

e A brief description of the organisation: Duna breve descripcion de la
organizacion.

e Bind user accounts to domains (line separated): Esta opcidn se utiliza para
restringir la creacion de cuentas de usuario en una organizacion a correos
electrénicos que pertenezcan a dominios especificos definidos.

o Nationality: lista desplegable para seleccionar el pais de la organizacién

e Sector: el sector de la organizacion (financiero, transporte,
telecomunicaciones, entre otras).

e Type of organisation: el tipo de organizacion.

e Contact details: puede afadir algunos datos de contacto de la organizacion.

3. Filtra las organizaciones:

Haz clic en Enviar o Submit para finalizar.

6.4.2. Como listar organizaciones

En MISP, puedes visualizar y gestionar todas las organizaciones registradas en el sistema
a través de la funcion List Organisations. Esta herramienta permite identificar las
organizaciones locales y remotas, y realizar acciones especificas sobre ellas. A
continuacién, describen paso a paso para listar las organizaciones.

1. Accede al listado de organizaciones:

e Enelmenu superior, selecciona Administration.
e HazclicenListOrganisations.

Figura 47. Menu para listar organizaciones en MISP.

List Users

1 ListAuth Keys
List Uzer Settings
Set User Setting
Add User
Contact Users

User Regisirations
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Nota: Captura que muestra la seccion “List Organisations” en
MISP.

2. Filtra las organizaciones:
En la parte superior de la vista, encontraras tres pestanas:

Figura 48. Opciones para filtrar organizaciones en MISP.

Local organisations, both local and remote

Local organisations  Known remote organisations  All organisalions

D Nomb uuin Descripcién Nationality  Sector Tipo Contacts Added by Local  Users Resrictions Acciones

Nota: Captura que muestra la seccion “Local organisations, both local and
remote” en MISP.

e Local: Muestra unicamente las organizaciones configuradas como locales.

e Remote: Muestra las organizaciones remotas, relacionadas con otras
instancias de MISP.

e All: Muestra tanto las locales como las remotas.

Cada fila de la tabla representa una organizacion y contiene los siguientes campos
clave:

e ID: Es el identificador unico asignado automaticamente a cada organizacion
dentro de la instancia de MISP. Facilita la referencia y gestion de
organizaciones.

e Name: Muestra el nombre de la organizacion. Este nombre es utilizado para
identificar la organizacion dentro del sistema.

e UUID (Universally Unique Identifier): Es un identificador unico asignado a la
organizacion que sirve para distinguirla de otras en diferentes instancias de
MISP. Es crucial para sincronizacion entre multiples sistemas.

e Description: Contiene una breve descripcién de la organizacion, la cual puede
incluir su propésito o rol en la plataforma. Por ejemplo, en este caso,
"Automatically generated admin organisation" indica que es una organizacion
generada automaticamente para administradores.

e Nationality: Especifica el pais asociado a la organizacion, si se ha configurado.
Este dato puede ser util para fines de clasificacidon y analisis.

e Sector: Indica el sector al que pertenece la organizacién (por ejemplo,
financiero, telecomunicaciones, gubernamental). Si no se ha configurado,
aparece como vacio.
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e Type: Describe el tipo de organizacion. En este caso, "ADMIN" indica que se
trata de una organizacioén con fines administrativos.

e Contacts: Proporciona informacién de contacto asociada a la organizacion. Si
no se ha especificado ningln contacto, el campo permanecera vacio.

e Added by: Indica el usuario que cred o anadid la organizacion al sistema. En
este caso, "Unknown" sugiere que no se registré el usuario que la creo,
probablemente porque fue generada automaticamente.

e Local: Este campo indica si la organizacién es local a la instancia de MISP o si
se trata de una organizacion remota sincronizada desde otra instancia.

e Users: Muestra la cantidad de usuarios asociados a la organizacién dentro de
la instancia de MISP.

e Restrictions: Este campo puede contener restricciones o politicas especificas
aplicadas a la organizacion, como limitaciones en la sincronizacion. En este
caso, no se muestra ninguna restriccion.

e Actions: Contiene las acciones que puedes realizar para cada organizacion:

o Ver: Permite visualizar detalles completos de la organizacion.

o Editar: Permite modificar los datos de la organizacion.

o Eliminar: Elimina la organizacion de la instancia (requiere
confirmacion).

Figura 49. Opciones de acciones para organizaciones en MISP.

Acciones

o7Zu

. Nota: Captura que muestra la seccién “Actions” en MISP.
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7.1. Introduccion
A continuacioén, se definiran conceptos necesarios para entender el presente capitulo:
7.1.1. Servidor de Sincronizacion

Es una instancia de MISP configurada para facilitar el intercambio de datos entre
servidores. Este servidor actia como un punto de conexién que permite sincronizar
eventos, atributos y actualizaciones relevantes entre diferentes organizaciones o
comunidades. El servidor de sincronizacion utiliza claves de autenticacion y usuarios con
permisos especificos para garantizar la seguridad y el control del flujo de informacion.

7.1.2. Grupos de intercambio (Sharing Groups)

Conjunto de organizaciones o instancias que tienen acceso a eventos y atributos
especificos en MISP. Los grupos de intercambio permiten gestionar la visibilidad y el
acceso a la informacion de manera controlada, asegurando que solo las partes
autorizadas tengan acceso a ciertos eventos.

7.1.3. Authkey (Clave de autenticacion)

Cédigo unico utilizado para autenticar de manera segura las comunicaciones entre
servidores MISP durante la sincronizacién. La clave de autenticacién garantiza que los
servidores puedan intercambiar datos de forma confiable y protegida.

7.2. Sincronizacion entre dos instancias de MISP

En este ejemplo, se tendran dos paises, denominados Pais A y Pais B, cada uno con su
respectivo Centro de Respuesta a Incidentes de Seguridad Informatica (CSIRT). Actualmente,
ambos operan de manera independiente y no cuentan con una conexién o mecanismo de
intercambio de informacién entre si. El objetivo es establecer una sincronizacién utilizando
la plataforma MISP.

Nota:

Es importante considerar que, ademas de la configuracion a nivel de aplicacién en
MISP, puede ser necesario ajustar las reglas de los firewalls en ambas instancias
para permitir la conectividad adecuada.

La siguiente imagen ilustra dos instancias de MISP correspondientes a cada pais. Cada una
cuenta con una organizacién local denominada CSIRT Pais Ay CSIRT Pais B, respectivamente.
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Figura 50. Sincronizacién entre dos instancias de MISP.

. D
S S .

CSIRT Pais A CSIRT Pais B

Nota: Captura que muestra el esquema de sincronizacién entre las
instancias “Nodo Pais A” y “Nodo Pais B” en MISP.

Para este ejemplo, se generara un servidor de sincronizacion en la instancia del Pais A, por
lo que los siguientes pasos deberan ser ejecutados en la instancia del Pais B.

7.21. Crear una organizacion local

e En la Instancia Pais B se debera dirigir a la seccién Administration y
seleccionar Add Organisations.

Figura 51. Menu para anadir una nueva organizacion en MISP.

List Users

List Auth Keys
List User Seitings
Set User Setling
Add User
Contact Users

User Registrations E

|. List Organisations

. Nota: Captura que muestra la secciéon “Add Organisations” en MISP.

76

Manual MISP



@OEACCTE G | Gofmamericas
Sincronizacion de Instancias MISP

e Debera completar el siguiente formulario.

Figura 52. Formulario para crear una organizacion local en MISP.

Mandatory Fields

Local organisation

If the organisaticn should hawve access to this instance, make sure that the Local organisation setting
s checked. If you would only like to add a known external organisation for inclusion in sharing groups,
uncheck the Local crganisation setting.

Organization Identifier

CSIRT Pais A
uuio

3favdeldl-ec2d-4cae-3a46-667 THRdE7 o0 Generate UUID

Optional Fields
A brief description of the organisation

A description of the organisation that is purely informational

Bind wser accounts fo domains (line separated)

nier a (lizt of) domain name(z) to enforce when -'_IE-."-'.i"Ig USENS

Logo (45=43 PMNG)

| Seleccionar archivo | Sin archivos seleccionados

Mationality Sector
Mot specified w
Type of organisation
Freetext description of the org
Contact details

You can add some contact details for the organisation h

re, if applicable

5]
T
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. Nota: Captura que muestrala seccion “Local Organisation” en MISP.

Debera estar seleccionado el checkbox Local Organisation.
Deberaingresar elnombre de la organizacion de la otra instancia (Instancia
Pais A) en el campo Organisation ldentifier. Para este ejemplo, se
ingresara CSIRT Pais A.

o Debera introducir el identificador unico (UUID) de la organizacion con la
que se desea sincronizar (CSIRT Pais A). No debera presionar el botén
"Generate UUID".

o Debera hacer clic en Submit para guardar los cambios.

Nota:

Los datos del nombre de la organizacion y del identificador unico
deberan haberse solicitado previamente mediante correo,
mensaje u otro medio.

Figura 53. Proceso de creacién de una organizacién local en MISP.

CSIRT Pais A CSIRT Pais B CSIRT Pais A

Nota: Captura que muestra el esquema de sincronizacion y la
creacion de una organizacion local en la instancia “Pais B” en MISP.

7.2.2. Crear un usuario de sincronizacion (Sync User)

e En la Instancia Pais B, se debera dirigir a la seccion Administration y
seleccionar Add User.
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Figura 54. Menu para crear un usuario de sincronizacién en MISP.

List Users

€ List Auth Keys
List User Settings
Setf User Setling

. Nota: Captura que muestra la seccion “Add User” en MISP.

e Complete el formulario con la siguiente informacion:

o Email: Introduzca un correo identificativo, por ejemplo:
syncuser@paisb.server.
Contrasena: Cree una contrasena segura para este usuario.
Organizacion: Seleccione la organizacion configurada en el paso anterior
(CSIRT Pais A).

o Rol: Asigne el rol de Sync User a esta cuenta.

Figura 55. Usuario de sincronizacion entre nodos en MISP.

CSIRT Pais A CSIRT Pais B CSIRT Pais A

!
9 SyncUser

Nota: Captura que muestra el esquema de sincronizacion con el usuario
“SyncUser” entre las instancias de los nodos Pais Ay Pais B en MISP.

e HagaclicenCreate user paraguardar la nueva cuenta
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Nota:

Este usuario sera responsable de gestionar las comunicaciones entre
servidores. Es fundamental que las credenciales de esta cuenta se mantengan
en estricta confidencialidad.

Figura 56. Formulario para crear un usuario de sincronizacién en MISP.

Admin Add User

Email

syncuser@paish.server

Set password
Password @ Confirm Password

srmsEsssEmea ssmssssssms

Organisation

CSIRT Pais A w
Role NIDS SID
Sync user v

Sync user for

Mot bound to a server v

PGP key

Fetch PGP key

Receive email alerts when events are published
Receive email alerts from "Contact reporter” requests
[J Immediately disable this user account

Send credentials automatically

Create user

Nota: Captura gue muestra la seccidon “Admin Add User” con el
rol “Sync User” en MISP.
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7.2.3. Crear la llave de autenticacion
Para generar una clave de autenticacion, existen dos caminos segun el perfil utilizado:

1. Desde el perfil del administrador:

e Accedaalaseccion Administrationy seleccione List Users

Figura 57. Acceso al listado de usuarios en MISP.

List Auth Keys

. Nota: Captura que muestra la seccion “List Users” en MISP.

e |Localice el usuario de sincronizacion (Sync User) creado previamente.

Figura 58. Usuario de sincronizacidn en el listado de usuarios en MISP.

Org Role Email

CSIRT Pais A Sync user syncuser@paish.semver

Nota: Captura que muestra el usuario “Sync User” asociado a
“CSIRT Pais A” en MISP.

e Haga clic en View en la columna de acciones para acceder al perfil del
usuario.

Figura 59. Opciones de acciones para usuarios en MISP.

Actions

<Ird & [

Nota: Captura que muestra la seccion “Actions” con la opcion
“View” resaltada en MISP.
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e EnlaseccionAuth Keys, seleccione Add authentication keyygenerela
clave.

Figura 60. Perfil del usuario de sincronizacién en MISP.

User syncuser@paisb.server

D ]

Email syncuser@paish.server &

Organisation CSIRT Pais A

Role Sync user

TOTP [ No |

Email notifications Event published notification
Daily notifications m
Weekly notifications m
Maonthly notifications m

Contact alert enabled

Invited By admin@admin.test

Org admin

NIDS Start SID 4929319

Terms accepted

Must change password m

PGP key [ No |

Created 2024-12-06 12:35:30

Last password change 2024-12-06 12:35:30

News read at MNIA

Disabled [ No |

Download user profile for data portability

Auth keys [

Nota: Captura que muestra la seccion del perfil del usuario
“Sync User” con la opcidn “Auth keys” en MISP.
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Figura 61. Gestion de claves de autenticacién en MISP.

Auth keys &

= Add authentication key

# User Auth Key Expiration

Page 1 of 1, showing 0 records out of 0 fofal, starting on record 0, ending on 0

Nota: Captura que muestra la seccion “Auth keys” con la opcidon
“Add authentication key” en MISP.

e Luego, seleccionaremos el botén Submit y tendremos la llave de

autenticacion.

Figura 62. Configuracidn de claves de autenticacién en MISP.

Add auth key

Auth keys are used for APl access. A user can have more than one authkey, so if you would like to
use separate keys per tool that queries MISP, add additional keys. Use the comment field to make
identifying your keys easier.

User

syncuser@paisb.server v

Comment

Allowed IPs

Expiration (keep empty for indefinite)

[J Read only (it will unset all permissions. This should not be used for sync users)

Submit Cancel

. Nota: Captura que muestra la seccion “Add auth key” en MISP.

83

Manual MISP



@OEACLTE G | o=
Sincronizacion de Instancias MISP

Figura 63. Confirmacion de clave de autenticacién en MISP.

Auth key created

Fleaze make sure that you note down the auth key below, this is the only time the auth key is

shown in plain text, so make sure you save it If you lose the key, simply remove the entry and
generate a new one.

MISP will use the first and the last 4 characters for identification purposes.

1 have noted down my key, take me back now

Nota: Captura que muestra la seccion “Auth key created” en
MISP.

2. Desde el perfil del usuario de sincronizacion (Sync User):

e Inicie sesién con las credenciales del usuario de sincronizacién (Sync User).

Figura 64. Perfil de usuario Sync User en MISP.

Syncuser &

Nota: Captura que muestra la seccion del usuario Sync User en
MISP.

Nota:

Se dara cuenta que esta en el usuario Sync User ya que en la parte superior
derecha aparecera el rol del usuario.

e AccedaalaopcionMy Profile desde el menu Global Actions.

Figura 65. Acceso a My Profile en MISP.

Mews
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Nota: Captura que muestra la opcion “My Profile” en el menu
“Global Actions” en MISP.

e EnlasecciénAuth Keys, seleccione Add authentication keyygenerela
clave.

Figura 66. Perfil de usuario en MISP.

User syncuser@paisb.server

D ]

Email syncuser@paisb.server

Organisation CSIRT Pais A

Role Sync user

TOTP m Generate

Email notifications Event published notification
Daily notifications m
Weekly notifications m
Manthly notifications [ No |

Contact alert enabled

Invited By MN/A

NIDS Start SID 4929319

PGP key [ No |

Created 2024-12-06 12:35:30

Last password change 2024-12-06 12:35:30

Nota: Captura que muestra el perfil de usuario con la opcion
“Auth keys” en MISP.
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Figura 67. Gestion de claves de autenticacién en MISP.

T

#

4

Auth keys [

TEVILIUS

=+ Add authentication key

Auth Key

Page 1 of 1, showing 1 records out of 1 total, startin

]
1]

JCAMessssssassasarsRanss s nnnssaal PO

Nota: Captura que muestra la opcion “Add authentication key”

en la seccidn “Auth keys” en MISP.

Figura 68. Ventana para agregar clave de autenticacion en MISP.

Add auth key

identifying your keys easisr.
User

syncuser@paisb.server

Comment

Allowed IPs

Auth keys are used for APl access. A user can have more than one authkey, so if you would like fo
use separate keys per tool that queries MISP, add additional keys. Use the comment field fo make

Expiration (keep empty for indefinite)

[J Read only (it will unset all permissions. This should not be used for sync users)

@OEACLTE G | o=
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Nota: Captura que muestra el formulario “Add auth key” con el
botdn “Submit” en MISP.

e Seleccionaremos el botén Submit y tendremos la llave de autenticacion.

Figura 69. Clave de autenticacion creada en MISP.

Auth key created

Please make sure that you note down the auth key below, this is the only time the auth key is
shown in plain text, 50 make sure you save it. If you lose the key, simply remove the entry and
generate a new one.

MISP will use the first and the last 4 characters for identification purposes.

I have noted down my key, take me back now

Nota: Captura que muestra la confirmacion “Auth key
created” en MISP.

Nota:

La clave de autenticacion se mostrara una sola vez. Asegurese de
guardarla en un lugar seguro. Si la pierde, puede generar una nueva.

7.2.4. Recopilar y enviar la informacion
Método manual

1. Obtener el nombre de la organizaciény su UUID.

e Acceda a Administration > List Organizations

e Localice la organizacion con ID = 1, ya que esta es la primera organizacion
creada en MISP por defecto.

e Copie el nombre de la organizaciony su UUID

2. Enviar la informacion
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e Comparta estos datos junto con la AuthKey del usuario de sincronizacién con
el administrador de la otra instancia.

Figura 70. Vista general de la organizacion local

Local organisations, both local and remote

+ Add Local organisations ~ Known remote organisations Al organisations

1D Name uuID Desq
2 CSIRT Pais A 80b808fT-2188-4266-a8b7-23163b6Bed55
I 1 ORGNAME 09bd2f79-Tee2-4bab-a2f5-1a026dadbd74 l Autol

l Nota: Captura que muestra la vista de “List Organizations”

Método automatico
1. Acceder al usuario de sincronizacion
e Inicie sesidn con el usuario de sincronizacion previamente configurado.
2. Generar la configuracioén de sincronizacion
e Vaya a Sync Actions > Create Sync Config.
e Copie lainformacion generada en el formato JSON.
3. Compartir la configuracion

e Envie el JSON generado al administrador de la otra instancia para su
integracion.

Figura 71. Vista general del JSON Sync User

Create Sync Config Server configuration

{
"Server": {
"url®: "https:\/\/misp.local”,
"uuid”: "12027f39-168f-4lea-a26b-268313e64210",
"authkey": "zRm9CBlgzkVwgHBEYngMTSUWMLrWQNIyBYOCtZ6d",
"Organisation": {
"name": "ORGNAME",
"wuid": "@9bd2f79-7ee2-4bab-a2f5-1a026dadbd74"
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l Nota: Captura que muestra la vista de Sync User

7.2.5. Configurar el servidor de sincronizacion en la Instancia Pais A

Con la clave de autenticacién generada en la Instancia Pais B, el siguiente paso es
configurar la Instancia Pais A para establecer la sincronizacion entre ambas instancias.

Figura 72. Configuracidon del servidor de sincronizaciéon en MISP.

Servidor de l
sincronizaciones

CSIRT Paiis A

3

CSIRT Pais B CSIRT Pais A

)
9 SyncUser

Nota: Diagrama que muestra la sincronizacion entre las
instancias Pais Ay Pais B en MISP.

1.  AccedaalaseccionSync Actions en laInstancia Pais Ay seleccione la opcidn
Remote Servers.

Figura 73. Acceso a Remote Servers en MISP.

Remote Servers

Feeds

Nota: Captura que muestra la opcion “Remote Servers” en el
menu “Sync Actions” en MISP.
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2. HagaclicenNew Server para agregar un nuevo servidor remoto.

Figura 74. Seleccion de New Server en MISP.

Create Sync Config

List Servers

MNew Servers

Senver overlap analysis matrix

List Communities

List Cerebrates

. Nota: Opcion “New Server” en MISP.

3. Complete el formulario con la siguiente informacion.

o URL del servidor remoto: Introduzca la URL del Instancia Pais B, por
ejemplo, https://[Ingrese URL].

e Nombre de Instancia: Asigne un nombre descriptivo al servidor, como
Instancia Pais B.

e Tipo de Organizacion: Seleccione “New external organization” e ingrese los
datos del Nombre de la organizacion remota (CSIRT Pais B) y el UUID.

e Clave de autenticacion: Pegue la clave de autenticacién generada en el
perfildel Sync User de la Instancia Pais B.

4. Active las opciones Push y Pull para habilitar el intercambio bidireccional de
eventos y atributos entre los servidores.

5. Habilite “Allow self-signed certificates” (opcional):

Si el servidor remoto utiliza un certificado autofirmado o si los certificados
validos no estan disponibles o se han vencido, marque la casilla Allow self-
signed certificates (unsecure) para permitir la sincronizacion
temporalmente.

Nota:

El uso de certificados autoafirmados puede reducir la seguridad del canal de
comunicacién entre las instancias. Utilice esta opcién solo como medida
temporaly asegurese de implementar certificados validos tan pronto como sea
posible para mantener la seguridad y autenticidad de las comunicaciones.

90

Manual MISP



@OEACLTE G | o=

Sincronizacion de Instancias MISP

6. Haga clic en Submit para guardar los cambios.

Figura 75. Configuracion de servidor en MISP.

Add Server

Instance identification
Base URL Instance name

https://192.168.195.3 Instancia Pais B

Instance ownership and credentials
Information about the organisation that will receive the events, typically the remaote instance's host organisation.
QOrganisation Type Remote Organisation's Name Remote Organisation's UUID

New external organisation v | CSIRT Pais B 09bd2f79-7ee2-4bab-a2f5-1a026

Ask the owner of the remote instance for a sync account on their instance, log into their MISP using the sync user's credentials an|
actions -= My profile. This key is used to authenticate with the remote instance.

Authkey
zZRm8CBlgzkvVwgHBEYngMT5UV

Enabled synchronisation methods
Push Pull [ Push Sightings [J Caching Enabled [J Push Galaxy Clusters [ Pull Galaxy Clusters

Misc settings

[J Unpublish event when pushing to remote server

[J Publish Without Email

Allow self signed certificates (unsecure)

[J Skip proxy (if applicable)

[J Remove Missing Attribute Tags (not recommended)
Server certificate file (*.pem): Not set.

Client certificate file: Not set.

Add certificate file | Remove certificate file

Push rules:

Pull rules:

. Nota: Formulario “Add Server” en MISP.
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Nota:

Los métodos de sincronizaciéon Push y Pull son esenciales al configurar un
servidor en MISP:

e Push: Envia eventos desde la instancia local a una instancia remota,
compartiendo informacién dentro de los limites de distribucion
establecidos.

e Pull: Obtiene datos de una instancia remota y los almacena
localmente, garantizando que la informacion compartida esté
actualizada.

Activar ambos métodos permite un intercambio bidireccional de datos,
facilitando la colaboracidon y asegurando que las instancias compartan y
reciban informacion relevante para la gestion de amenazas cibernéticas.

@oOeACcE G|

7. Navegue a List Servers para confirmar que el servidor remoto se haya

agregado exitosamente.
8. Ejecute un “test de sincronizacién” haciendo clic en Run.

Figura 76. Lista de servidores en MISP

Servers
D Name Pric Connection Syncuser Reset Intemal Push Pull Push
test APl key Sightings
4 Instancia @ m @ b4 v v X
Pais B o

. Nota: Opcion “Run” en la seccion “List Servers” en MISP.
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Figura 77. Resultados de prueba de conexion en MISP.

Servers
1D Name Prio Connection test Sync Reset Internal Push
user APl key
4 Instancia ‘@  Local version: 2.4.198 @ X v
PaisB @  Remote version: 2.4 198
Status: OK
Compatibility: Compatible
POST test Received sent package

. Nota: Estado de conexion en la seccion “Servers” en MISP.

7.2.6. Verificacion de la Sincronizacion

Una vez configuradas ambas instancias, es importante verificar que los eventos y
atributos se estan sincronizando correctamente entre los servidores. Siga estos pasos
para realizar la verificacion.

1. Enlalnstancia Pais A, cree un evento de prueba:
e Dirijase ala seccién de eventos y seleccione Add Event.
e Asigne un nivel de distribucion adecuado para que sea accesible desde la
Instancia Pais B.
e Guarde el evento.

2. En la Instancia Pais B, verifique que el evento de prueba creado en la Instancia
Pais A aparezca en la lista de eventos (Eso se realizard de manera automatica, solo
si activé las opciones de Push):

e Acceda alalista de eventos y localice el evento creado desde la Instancia Pais
A.
e Confirme que los atributos y datos del evento se reflejen correctamente.

3. Repite el proceso a lainversa:

e Cree un evento de prueba en la Instancia Pais B siguiendo el mismo
procedimiento.
e \Verifique que este evento sea visible en la Instancia Pais A.

4. Compruebe la sincronizacioén de atributos y actualizaciones:

e Realice cambios en los atributos de los eventos de prueba desde una instancia.
o \Verifique que los cambios se reflejen correctamente en la otra instancia.
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Sugerencia:

Si los eventos o atributos no se sincronizan correctamente, revise las
configuraciones de los servidores y las claves de autenticaciéon. Consulte
los logs de ambas instancias para identificar posibles errores o problemas
de conectividad.

7.3. Modelos de Intercambio de informacion

7.3.1. Solo tu organizacion (Your organisation only)

Este modelo de intercambio restringe el acceso a los eventos y atributos exclusivamente
a la organizacion que los cred. Los datos no son visibles para organizaciones externas ni
locales, incluidas aquellas conectadas a la misma instancia o servidor de MISP.

Caracteristicas:

e Alcance limitado: Solo los miembros de la organizacidon creadora pueden very
gestionar el evento.

e Uso recomendado: Ideal para informacion altamente sensible que no debe
compartirse mas alla de la organizacion.

e Restricciones de acceso: Las organizaciones locales afiliadas (como socios o
suborganizaciones) y las instancias remotas quedan excluidas del acceso.

Figura 78. Modelo de intercambio "Solo tu organizacion" en MISP.

Organizacién X Organizacién Y

"\ /7

|

Organizaciéon Z

{ Evento A H
s\ !

Nota: Diagrama que muestra el alcance del modelo "Your
organisation only" en MISP.
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7.3.2. Solo tu comunidad (This community only)

Este modelo permite compartir eventos y atributos exclusivamente con organizaciones
que pertenecen a la misma comunidad definida dentro del servidor de MISP. No se
permite el acceso a nodos u organizaciones fuera de esta comunidad, a menos que haya
configuraciones especificas.

Caracteristicas

e Alcance comunitario: Los datos se comparten solo dentro de nodos
comunitarios locales (por ejemplo, un nodo regional o nacional).

e Limitacion del método Push: Las organizaciones externas no pueden recibir
eventos automaticamente mediante Push. Sin embargo, pueden obtener datos a
través de Pull, si asi se configura.

e Uso recomendado: Adecuado para compartir informacion dentro de un entorno
colaborativo confiable, como un grupo regional o sectorial.

Figura 79. Modelo de intercambio "Solo tu comunidad” en MISP.

- A

Organizacién X Organizacion Y

N 7

Nodo

|

Organizacion Z

e

\ i Evento A i /
L O i 0 i ST l

Nota: Diagrama que muestra el alcance del modelo "This
community only" en MISP.

7.3.3. Comunidades conectadas (Connected communities)

Este modelo permite compartir informacion entre comunidades que estan
interconectadas mediante nodos sincronizados. La informacién fluye de forma
controlada entre nodos superiores, regionales y locales.

Caracteristicas
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e Distribucidén escalonada: Los datos se comparten solo entre nodos que tienen
configuraciones de sincronizacién establecidas.

e Control granular: Cada nodo puede establecer sus propias restricciones de
distribucion.

Figura 80. Modelo de intercambio "Comunidades conectadas" en MISP.

Nodo
Superior
|
! Superior

Pull

Nodo
Regional

Pull Org. Internacional

Nota: Diagrama que muestra el modelo "Connected
communities" en MISP.

7.3.4. Todas las comunidades (All communities)

Este modelo es el mas amplio de todos, permitiendo que lainformacion llegue a cualquier
nodo o comunidad conectada sin restricciones.

Caracteristicas

e Acceso universal: Los datos se comparten con todas las instancias conectadas,
sin importar su nivel o ubicacion.

e Distribucidon automatica: Una vez que se publica un evento con este nivel de
distribucion, todas las comunidades conectadas tendran acceso a él.

¢ Ideal para colaboracion global: Facilita la difusién de informacion critica, como
indicadores de amenazas, a la mayor cantidad de nodos posibles.
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Figura 81. Modelo de intercambio "Todas las comunidades” en MISP.

Nodo
Regional

-* -

" Nodo
Empresas
Seguridad

Nodo R
Pais Y 1

- -

" Nodo |§
Financiero |
4+ i

" Nodo |
Agencias |
Militares |

Nota: Diagrama que muestra el modelo "All communities" en
MISP.

iCon estos pasos, habras completado la sincronizacién entre las dos instancias de MISP!
Esta configuracion te permitira compartir eventos y atributos de manera segura, mejorando
la colaboracion y la gestion de inteligencia de amenazas en tu organizacion.

Si necesitas realizar ajustes o resolver problemas especificos, consulta los logs de cada
servidor o revisa los permisos asignados a las organizaciones y usuarios.
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8.1. Introduccion

En un mundo digital cada vez mas complejo, la seguridad de los sistemas es fundamental
para proteger la informacion y garantizar el funcionamiento seguro de las organizaciones.

8.1.1. Hardening

El "hardening" o "endurecimiento" es el proceso de fortalecer la seguridad de un sistema
o aplicacién, reduciendo vulnerabilidades y protegiéndolo contra posibles amenazas.
Consiste en laimplementacién de medidas de seguridad que disminuyen la superficie de
ataque de un sistema, tales como configuraciones especificas, la eliminacion de
servicios innecesarios y la restriccién de accesos. Este proceso es fundamental para
minimizar el riesgo de explotaciéon de debilidades en la infraestructura de Tl.

8.1.2. Backup (Respaldo)

El término backup o respaldo se refiere a la creacion de una copia de seguridad de
archivos o bases de datos. En MISP, realizar respaldos regulares asegura que la
configuracion, los datos y otros archivos criticos estén protegidos y puedan ser
restaurados en caso de pérdida de informacion o fallo del sistema.

8.2. Actualizacion del sistema operativo

Las actualizaciones permiten corregir vulnerabilidades conocidas, mejorar el rendimiento y
asegurar la compatibilidad con otros componentes. A continuacién, se explican las
principales actualizaciones recomendadas para el sistema operativo.

Advertencia:

Antes de proceder con la actualizacién de un sistema operativo Linux, es altamente
recomendable realizar un snapshot (instantanea) del estado actual del sistema.
Esto permite restaurar la maquina a un estado previo en caso de que la actualizacién
genere errores, incompatibilidades o fallas criticas.

Para actualizar sistemas basados en Debian o Ubuntu, puedes utilizar el siguiente comando.

Antes de proceder con la actualizacidon, es recomendable revisar qué paquetes se van a
modificar, ya que esto podria afectar otros servicios en ejecucion dentro del sistema
operativo.

$ sudo apt update && sudo apt upgrade

99

Manual MISP



7\ .
@OEACCTE | Eimmere=s

Hardening Basico

8.3. Copias de seguridad y actualizaciones en MISP

8.3.1. Backup (Respaldo)

Para realizar respaldos en sistemas operativos Linux, puedes utilizar el comando tar, que
comprime los archivos especificados en un solo archivo de respaldo. Primero, asegurate
de estar ubicado en el directorio donde deseas almacenar el archivo de respaldo. En este
caso hemos creado previamente una carpeta llamada “backups” en el directorio raiz.

$ cd /backups

$ tar -zcvf respaldo.tar.gz $pathl $path2 $path3 ... $pathN

En este comando, el primer paso (cd /backups) cambia el directorio de trabajo al lugar
donde se almacenara el respaldo. Luego, el comando tar -zcvf respaldo.tar.gz
crea un archivo comprimido llamado respaldo.tar.gz, que contiene todos los archivos
y carpetas especificados en las rutas ($pathil, $path2, etc.).

Nota:

Recuerda reemplazar $pathil, $path2, etc., con las rutas de los archivos
y carpetas que deseas incluir en el respaldo.

Advertencia:

Se recomienda no almacenar los backups en el mismo servidor. Si el
servidor falla, se corre el riesgo de perder tanto los datos originales como
la copia de seguridad. Es preferible guardar los respaldos en un servidor
externo, almacenamiento en la nube o una unidad externa.

Asegurate de incluir los archivos y carpetas criticos de MISP que se detallan en la siguiente
lista:

e Cadigo fuente y configuracion de MISP:

[ /var/www/MISP ]

e Certificados y Apache:

= |
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Para respaldar la base de datos de MISP, realiza un "dump" (una copia completa de los
datos actuales) con el siguiente comando, especificando el nombre de la base de datos
misp:

$ mysgldump -u {db_user} -p {name_database} > misp_db_bkp.sql.dump

Este comando usamysqldump, una herramienta de respaldo para bases de datos MySQL,
con las opciones -u y -p para especificar el nombre de usuario y la contrasefia. La
informacién se guardard en un archivo de salida llamado misp_db_bkp.sql.dump, que
contiene el estado actual de la base de datos.

Nota:

Reemplaza {db_user} y{name_database} con el nombre de usuario y la base de
datos de MISP, la cual se llama “misp”. Puede encontrar el usuario y la contrasefia
en el archivo “/var/log/misp_settings.txt”

$ mysgldump -u misp -p misp > misp_db_bkp.sql.dump

8.3.2. Actualizaciones de MISP

Si existe una nueva version, realiza la actualizacion primero en un ambiente de pruebas
para confirmar que todo funcione correctamente. Una vez verificado, puedes aplicar el
proceso en el entorno de produccion.

Para actualizar la plataforma, accede al menu "Administration", selecciona "Server
Settings & Maintenance"yhazclicen"Diagnostics" Esto te permitira verificar si hay
una nueva version de MISP disponible.
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Figura 82. Acceso a Server Settings & Maintenance.

Adminisiration

List Users

List Auth Keys
List User Settings
Set User Setting
Add User
Contact Users

Etigy  User Registrations -

o} ] ) _
pourg Q. i= (5] List Qrganisations

Add Organizations

=
i

List Roles
Add Roles

bon2

I Server Seffings & Maintenance I

. Nota: Captura del menu con "Server Settings & Maintenance".

Figura 83. Seccidn Diagnostic en Server Settings & Maintenance.

Server Settings & Maintenance

Overview MISP (10 A) Encryption (4) Proxy(5) Securty Plugin (40 ) SimpleBackgroundJobs  Correlations [MEW  Diagnostics

Below you will find a list of the uploaded files based on type.

Nota: Captura de la pestana "Diagnostic" en Server Settings &
Maintenance.

Figura 84. Opciones de Actualizacion en Diagnostic.

Server Settings & Maintenance

Overview MISP (10 4\) Encryption (4) Proxy(5) Security  Plugin (40 £4)  SimpleBackgroundJobs  Comelations |NeW Diagnostics (7)

MISP version

Every version of MISP includes a JSON file with the current version. This is checked against the latest tag on GitHub, if there is a version mismatch the tool will w.

Currently installed version... v2.4.196 (4e8690e6d5e5c410104755d54564504ac19668d)
Latest available version... v2.4.197 (bave276fd86d12da6c54511279b31858d29baf31)
Status... Outdated version

Current branch...

Update MISP

Update MISP (B

View Update Progress
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Nota: Captura de pantalla que muestra la opcion "Update MISP"
en la seccion "Diagnostic".

Cuando solicites la actualizacidn, se mostrara un cuadro de confirmacién para proceder.

Figura 85. Confirmacién para Actualizar MISP.

Update MISP

Do you want to pull the latest commit from the 2.4

branch? If you have made local changes to MISF the
merge will fail.

Nota: Captura de pantalla que muestra la opcién "Update MISP"

en la seccion "Diagnostic".

Nota:

No es aconsejable omitir mas de dos actualizaciones consecutivas, ya que
podrian requerirse cambios significativos que implicarian una reinstalacién
completa para mantener la version al dia.

8.4. Configurar el firewall

Configurar un firewall es una de las primeras medidas de seguridad para proteger el acceso a
sistemas criticos. Este proceso consiste en definir qué puertos pueden ser accedidos,
permitiendo solo aquellos necesarios para la operacion de los servicios principales.

Para MISP, es importante sefialar que utiliza el puerto 443, que se destina a conexiones
HTTPS' seguras. Este puerto permite que los datos se transmitan de manera cifrada,
garantizando la confidencialidad e integridad de la informacion. En la configuracion del
firewall, asegurate de habilitar el puerto 443 para MISP.

Si se requiere acceso remoto para administracién, también puedes habilitar el puerto 22,
destinado a conexiones SSH. Sin embargo, es recomendable restringir el acceso a este
puerto a direcciones IP autorizadas, o bien implementar métodos de autenticacion

'8 Protocolo de comunicacion segura en la web que cifra los datos transmitidos entre el cliente y el servidor.
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reforzados, como el uso de claves SSH. Mas adelante en el manual, sugerimos cambiar el
numero de puerto.

Para realizar esta configuraciéon en sistemas basados en Linux, puedes usar los comandos
iptables o ufw en sistemas basados en Ubuntu/Debian:

Nota:

Es altamente recomendable realizar auditorias periddicas y revisar la
configuracion del firewall para asegurar que solo los puertos esenciales se
mantengan abiertos y que cualquier cambio no autorizado sea detectado a
tiempo.

Esta configuracion basica de firewall, centrada en el principio de "minimo acceso necesario,"
mejora significativamente la seguridad del entorno de MISP y reduce la exposicion a
potenciales amenazas.

8.5. Cifrado de Datos
8.5.1. Uso de HTTPS

Implementar HTTPS asegura que el trafico entre los usuarios y el servidor esté protegido
mediante un cifrado SSL/TLS". Aunque los datos transmitidos podrian ser interceptados,
no pueden ser leidos ni manipulados por terceros sin la clave de cifrado correspondiente.
HTTPS crea una conexidon segura que protege las credenciales, datos personales y
cualquier otra informacion sensible que los usuarios compartan en linea.

Para implementar HTTPS en su servidor, puede utilizar Certbot?°, una herramienta que
simplifica el proceso de configuracion de un certificado SSL gratuito de Let's Encrypt. Esta
opcion es compatible tanto con servidores Nginx como Apache, y permite que el trafico
de su sitio sea automaticamente cifrado.

Nota:

Si bien Certbot automatiza el proceso de instalaciéon y renovacioén de certificados,
es recomendable que revise periédicamente la configuracidon de su servidor para
garantizar que el certificado se renueva correctamente y que cualquier cambio en
los requisitos de seguridad de TLS sea atendido.

' Protocolos criptograficos que proporcionan comunicacion segura en internet mediante cifrado de datos.
20 Software que automatiza la obtencién y renovacion de certificados SSL/TLS de Let's Encrypt. Mas
informacion: https://certbot.eff.org
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8.6. Politicas de Seguridad

8.6.1. Autenticacion multifactor (MFA)

Para fortalecer la seguridad de su cuenta en MISP, es recomendable habilitar la
autenticacion de dos factores (2FA?") utilizando contrasefas de un solo uso basadas en

tiempo (TOTP?). A continuacion, se detallan los pasos para activar esta funcion en su
perfil de usuario:

1. Acceda a su perfil de usuario:
e I|nicie sesidn en su instancia de MISP.

e Haga clic en “Admin” ubicado en la esquina superior derecha.

Figura 86. Acceso a la Configuracion de Usuario en MISP.

Nota: Captura que muestra el boton "Admin" para acceder al
perfil de usuario.

2. Habilite TOTP

e Enlaseccion de su perfil, busque la opcidn para habilitar TOTP.

Figura 87. Habilitacion de TOTP en el Perfil de Usuario.

User useri@org2.tid

1D 4

Email useri@@org? tid
Organisation ORG2

Role User

TOTP 2 cenerate

21 Autenticacion en dos pasos que requiere una segunda forma de verificacion, ademas de la contrasena, para
acceder a un sistema.

22 Codigo de un solo uso basado en el tiempo, generado por aplicaciones como Google Authenticator o Authy
para la autenticacién de dos factores.
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Nota: Captura que muestra la opciéon para generar TOTP en el
perfil de usuario.

e Enlaseccion de su perfil, busque la opcidn para habilitar TOTP.

Figura 88. Generacion de Cddigo QR para TOTP.

Validate your One Time Password

To enable TOTP for your account, scan the following QR code with your TOTP application and validate the token.

Alternatively you can enter the following secret in your TOTP application:

One Time Password verification

Nota: Captura que muestra el codigo QR generado para habilitar
TOTP.

Configure la aplicacion de autenticacion:

@oeAlE G

e Utilice una aplicaciéon de autenticaciéon compatible con TOTP, como Google

Authenticator, Microsoft Authenticator o Authy.
e Abrala aplicacién en su dispositivo mavil.

e Seleccione la opcidn para agregar una nueva cuenta y escanee el codigo QR

proporcionado por MISP.

o Después de escanear el cdédigo QR, la aplicacion generara coédigos

temporales de seis digitos.
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e Ingrese uno de estos codigos en el campo de verificacion en MISP para
confirmar la configuraciéon y de click al boton "Submit" para guardar.

Figura 89. Validacion del Cdédigo TOTP.

Validate your One Time Password

To enable TOTP for your account, scan the following QR code with your TOTP application

Alternatively vou can enter the following secret in your TOTP application. This can be part

SDTSZUCQIZKAIEYATEXZFCTUUBNRZEGMNP ZUKUAATUNUZ LSMNESDXES LAKUKEBK654YFNSETY

Cne Time Password verification

516194

Nota: Captura que muestra el ingreso y envio del cédigo TOTP

para validacién.

4. Guarde sus codigos de recuperacion (HOTP):

e Una vez verificado el TOTP, MISP le proporcionara una lista de cdédigos de un
solo uso (HOTP) que puede utilizar en caso de no tener acceso a su
dispositivo mavil.

e Guarde los codigos en un lugar seguro, ya que seran esenciales para acceder
a su cuenta si pierde el acceso a la aplicacion de autenticacion.

e A partirde ahora, aliniciar sesion, después de ingresar su nombre de usuario
y contrasena, se le solicitara un cédigo TOTP generado por su aplicacién de

autenticacion.
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Figura 90. Cdédigos de Respaldo de TOTP.

Paper based Single Use Tokens

The following list contains the next tokens in case you do not have your phone/software.
Make sure you print these out.

2: D6T437 Z: 380057 4: 902452 5: 363735 iz 015000
T: 6321344 B: 2439235 9: B70301 10: 8206346 11: 268213
12: 154437 13: 397186 14: 241387 15: 137215 16: 688274
17: 810158 18: 974530 13: 844738 20: 378160 2l: BBG323
22: 417730 23: B06694 24: 156150 25: 016791 26z 476100
27: 6T6720 28: 9321859 29%: 0949%0%9 30: 198175 31:z 271528
22: 9032074 33: 985491 34: 439B31 35: 317910 36: B3I6166
37: 312385 3B: 79B6592 3%: 4462464 40: 183740 41: 161885
47: B26448 43: 021330 44: 473908 45: B23078 46:x 270093
47: 117676 48: 817608 4%: 773854 50: 882291 51z 633254

Nota: Captura que muestra la lista de codigos de un solo uso
(HOTP) generados como respaldo.

Figura 91. Solicitud de TOTP al Iniciar Sesion.

Validate your One Time Password

Enter either your TOTP or paper based Single Use Token number 2

Nota: Captura que muestra el campo para ingresar el codigo
TOTP o un token de respaldo al iniciar sesion.
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Nota:

Se puede habilitar la autenticacion de dos factores (2FA) mediante la
configuracion del parametro MISP.totp_required. Al activarlo, todos los
usuarios deberan configurar TOTP en su préximo inicio de sesién y no podran
acceder a otras paginas hasta completar este proceso. Es esencial asegurarse de
que las bibliotecas PHP necesarias estén instaladas para evitar que los
administradores queden bloqueados. Las bibliotecas requeridas son:

e spomky-labs/otphp
e bacon/bacon-gr-code

Estas pueden instalarse mediante Composer.

8.6.2. Politica de contrasenas

Por defecto, MISP implementa una politica de contrasefas que exige a los usuarios crear
contrasenas con un minimo de 12 caracteres, combinando letras mayusculas,
minusculas, niumeros y caracteres especiales.

e Navegue a "Administration" vy seleccione "Server Settings &
Maintenance"

e Busque la categoria "Security".

e Busque las siguientes configuraciones y modifiquelo segin sus necesidades:

o Security.password_policy length: Define la longitud minima requerida
para las contrasefas.

o Security.password_policy complexity: Define los requisitos de
complejidad de las contrasefas, incluyendo la necesidad de letras
mayusculas, minusculas, nimeros y caracteres especiales. Por defecto, se
acepta una contrasena que cumpla con estos criterios o que tenga mas de 16
caracteres, permitiendo en este ultimo caso el uso exclusivo de caracteres
alfanumeéricos.

8.6.3. Restringir el acceso SSH

e Permite el acceso SSH unicamente desde IPs autorizadas para reducir riesgos.

e Desactiva el acceso SSH para el usuario root y crea un usuario con privilegios
especificos en su lugar.

e (Cambia el puerto SSH para evitar ataques basicos de escaneo.
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e Ajusta el firewall para permitir conexiones solo en el nuevo puerto SSH
configurado.

e Implementa un sistema como Fail2Ban para prevenir ataques de fuerza bruta y
bloquear intentos de acceso no autorizados.

Configura sshd_config

$ sudo nano /etc/ssh/sshd_config

Ajusta las siguientes lineas:

PermitRootLogin no

Port 2222

Luego, reinicia SSH:

$ sudo systemctl restart ssh

8.7. Hardening del Sistema Operativo

8.7.1. Utilizar CIS Benchmarks

Los CIS Benchmarks, desarrollados por el Center for Internet Security, son guias de
configuracion de seguridad consensuadas que proporcionan recomendaciones
detalladas para diversos sistemas operativos y aplicaciones. Estas guias ayudan a las
organizaciones a establecer configuraciones seguras y a mantenerlas actualizadas.

Es fundamental revisar las guias de CIS Benchmarks antes de instalar el sistema
operativo base, ya que muchas configuraciones recomendadas deben aplicarse durante
la instalacion. Si no se consideran desde el inicio, ajustarlas posteriormente puede ser
complejo y afectar el porcentaje de cumplimiento.

Por ejemplo, algunos CIS Benchmarks requieren que ciertos sistemas de archivos, como
/var, /tmp o /home, se monten en particiones separadas o en discos distintos para mejorar
la seguridad y la resiliencia. Ademas, también pueden recomendar el uso de ciertos tipos
de sistemas de archivos o configuraciones especificas en /etc/fstab. Si estas decisiones
no se toman durante la instalacion, corregirlas después puede implicar reinstalaciones o
cambios arriesgados en el sistema.
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Figura 92. Guia de CIS Benchmarks para Ubuntu 24.04 LTS.

6\5, Fnet.:atrﬂ:to;ecurity' @ CIS Benchmarks™

CIS Ubuntu Linux 24.04
LTS Benchmark

v1.0.0 - 08-26-2024

Nota: Captura que muestra la portada de la guia de
configuracion de seguridad publicada por el Center for Internet
Security (CIS).

Nota:

En el manual de instalacion de MISP, se recomienda, ademas de realizar un
hardening al sistema operativo, aplicar medidas de seguridad adicionales a los
servicios Apache y MySQL.

Recommended actions

e By default CakePHP exposes its name and version in email headers. Apply a patch to remove this behavior.

e You should really harden your OS

e You should really harden the configuration of Apache

® You should really harden the configuration of MySQL

e Keep your software up2date (MISP, CakePHP and everything else)
¢ Log and audit

Para ello, los CIS Benchmarks proporcionan manuales especificos que detallan las
mejores practicas de configuracion y endurecimiento (hardening) para estos
servicios. Puedes consultar dichos manuales directamente desde la documentacion
de CIS Benchmarks.
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